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Course Introduction

predstavenie kurzu a pravidiel

Upozornenie

Material, ktory sa Vam dostava do ruk, predstavuje v prvom rade
poznamky ku predndskam pre (ma ako) prednédsajiceho. Preto
v nom nehladajte detailné opisy preberanej problematiky, ako by
ste ich ocakavali od ucebnice. Niekde st poznamky strohé, niekde
su zasa naopak komplexnejsie.

Aj napriek tomu vsak tento materidl vie vyborne posluzit ako po-
mocka pre Studium dnes velmi populdrnej oblasti Internetu veci.
Pri jeho priprave (teda hlavne pri priprave samotnych predndsok)
som si daval zalezat na tom, aby som menej hovoril a viac ukazoval,
ako veci funguji. Ak teda hladite materidl, ktory Vam viac ukaze
ako opise, nasli ste ho.

11
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Prednaska 1

The Introduction

nie prilis stru¢ny tvod do IoT, architektira IoT rieseni

1.1 What is IoT?

Zacnem teda rovno otdzkou: “Co je to IoT?”
Ja sdm neviem (a preto to ucim).

Problém je totiz v tom, ze aj napriek tomu, Ze tento termin existuje od roku
1999, dodnes neexistuje obecne uznavana definicia tohto pojmu, ale len akési
opisné charakteristiky. Tie maji castokrat nieco spolocné, ale ¢asto si dokonca
odporuju.

Tak napriklad - jedna z najvolnejsich definicii je:

Internet of Things (IoT) means any smart device with ability to
communicate via Internet. — by iotbuzzer.com'

Pre nase potreby vsak budeme pouzivat tito definiciu:

The Internet of Things (IoT) is a system of interrelated compu-
ting devices, mechanical and digital machines, objects, animals or
people that are provided with unique identifiers and the ability to
transfer data over a network without requiring human-to-human
or human-to-computer interaction. — by iotagenda’

Thttps:/ /iotbuzzer.com/what-is-iot-top-10-definitions-overview/
2https://internetofthingsagenda.techtarget.com/definition /Internet-of- Things-ToT

13


https://iotbuzzer.com/what-is-iot-top-10-definitions-overview/
https://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-IoT

14 Prednédska 1. The Introduction

1.2 What is IoT All About?

IoT nie je len hardvér. Nie je to ani len softvér. Je to skor balik sluzieb
s pridanou hodnotou.

1.2.1 The Problem

Aby sme si uvedomili, ¢o vsetko je IoT, skisime si to prezentovat na konkrét-
nom probléme.

Obrézok 1.1: Smart Waste Service (zdroj?)

Jednou z tloh mesta, je zabezpecit sluzbu pre vyvoz smeti z kontajnerov. Tato
sluzba nieco stoji a mesto kazdorocne plati za tato sluzbu nejaky poplatok.
Samozrejme - vyska poplatku sa bude odvijat od poc¢tu vyvozov jednotlivych
kontajnerov. V principe to poznate - smetiarske auto chodi vyvazat vase smeti
pravidelne v urc¢ité dni. Nechodi teda kazdy den, nechodi niekolkokrat do
dnia, chodi napr. 3x do tyzdia - v pondelok (po vikende), v stredu a v piatok
(pred vikendom). To teda znamend, Ze ak vyvezenie jedného kontajneru stoji
domécnost 1 Euro, tak sluzba stoji tyzdenne 3 Eurd, mesacne 12 Eur, rocne
144 Eur.

V kone¢nom dosledku poplatky za tato sluzbu zaplati obcéan, ale aj tak sa mes-
to snazi sluzbu dojednat za ¢o najnizsiu cenu. Takze problém je z tohto
pohladu jasny - dostat za sluzbu ¢o najnizsiu cenu.

1.2.2 The Analysis

Ak vSak zacneme nad problémom rozmyslat, velmi rychlo si vSimneme, ze
cena je zavisla od poc¢tu vyjazdov smetiarskeho auta. Ak teda zniZzime pocet
vyjazdov, znizi sa automaticky aj cena. Aktudlne je systém nastaveny tak, ze
mame 3 vyjazdy do tyzdna, ¢o stoji domacnost 12 Eur mesacne. Ak by sme
pocet vyjazdov znizili o 1 (napr. v stredu uz auto chodit nebude), cena sluzby
sa znizi na 8 Eur.
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Cenu sme sice znizili, ale

e co ak kazdy piatok budu kontajnery také plné, ze sa do nich smeti uz
proste nevojdi a budu “pretekat” obsahom?

e ¢o ak naopak budui aj napriek tejto tispore kontajnery neustale prazdne
a smetiarske auta vyjda vzdy len ku prazdnym kontajnerom?

Cenu sice ovplyvnime, ale samotnd sluzba sa v prvom pripade vyrazne zhorsi
a v druhom pripade budem stale platit za vyvoz prazdneho kontajneru. Je
jasné, ze cena je priamo zavisla od poctu vyjazdov, ale nechceme, aby auto

e chodilo ku prazdnemu kontajneru
e prislo ku kosu na zéklade ¢asového intervalu a nie vtedy, ked je kontajner

plny

No a potom tu mo6zu byt obyvatelia, ktori produkuju vyrazne viac smeti
ako ini, ¢o znamend, ze ti obcania, ktori neprodukuji vela odpadu, budu
doplécat na tych, ktori produkuju vela odpadu. Alebo - ¢o ak Iudia z ved-
lajsieho vchodu budt smeti vysypat do nasich kontajnerov, aby u nich znizili
cenu a naopak ju navysili ndsSmu vchodu? Ako by sme docielili spravodlivost?

Znizenim poctu vyvozov smeti a tym padom usetrenim penazi obyvatelov,
sa v roku 2021 rozhodla ist aj Bytca. Aj ked zadmer je uslachtily spolu so za-
merom naucit obcanov separovat odpad, mnozstvo odpadu sa tym samozrejme
neznizi. Zvysi sa len mnozstvo plnych kontajnerov s “pretekajicim” obsahom,
vysledkom ¢oho su staznosti a nespokojnost obyvatelov[9)].

1.2.3 The Synthesis

Ak chceme uSetrit a pritom zachovat sluzbu kvalitnou, nestaci len fixne znizit
pocet vyjazdov, ale vhodne ich optimalizovat, resp. nastavit. Potrebujeme
teda vytvorit riesenie, vdaka ktorému pride smetiarske auto vyviezt odpad
len vtedy, ked bude kontajner plny. Tym padom predideme obom uvedenym
problémom:

¢ auto nepride zbytocne ku prazdnemu kosu, ale pride az vtedy, ked sa na-
plni
e auto pride ku kontajneru az vtedy, ked ho bude potrebné vyprazdnit.

Aby sme tento ciel dosiahli, potrebujeme vytvorit zariadenie, ktoré bude:

e stcastou kontajnera

e v pravidelnych intervaloch zistovat zaplnenost kontajnera

e po zisteni zaplnenia kontajnera posielat data do vzdialeného tlozis-
ka/databdzy/cloud-u, aby sa tieto mohli analyzovat a v pripade potreby
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: . b
Intenzitu vyvozu znizili
INE. ® CAST NEMECKA ZASIAHLO SILNE SNEZENIE, PRE JUZNU CAST DOLNEHO SASKA PLATI NAJVYSS] STL

Obrazok 1.2: Bytca znizila intenzitu vyvozu odpadkov, obyvatelia sa stazuju

[9]

mohlo vystartovat smetiarske auto

Samozrejme castou tlohy bude nésledne aj napldnovat vhodnu trasu pre sa-
motné smetiarske auta. Ich trasa bude totiz zakazdym ind, nakolko budu
chodit iba k plnym kontajnerom. Systém sam na zdklade aktualnych udajov
vie urc¢it trasu aj pocet kontajnerov, ktoré zvladne auto vyviezt.

1.3 The Hardware Part

Ako teda zistime, ¢i je kontajner dostatoéne naplneny?

Ak by sme pouzili senzor, ktorym budeme merat hmotnost, nebudeme velmi
tspesni. Moze sa totiz velmi jednoducho stat, Ze ak ho zapraceme polystyré-
nom, velmi rychlo vyplnime jeho objem, ale celkovd hmotnost takéhoto odpa-
du, bude velmi nizka. Ak vSak do neho zacneme sypat stavebny odpad, velmi
rychlo mo6ze kontajner dosiahnut svoj hmotnostny limit aj napriek tomu, Ze je
takmer prazdny. Tento aspekt vsak zanedbame, nakolko na stavebny odpad
si vyhradené osobitné kontajnery, zberné dvory (a na Slovensku samozrejme
aj volna priroda vsSade okolo).

Vyhodnejsie je zistovat obsadenost kontajnera zistovanim vysky odpadu. A to
umiestnenim senzora merajiceho vzdialenost, ktory sa umiestni do najvyssie-
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ho bodu kontajneru, od ktorého bude tito vzdialenost merat. Cim mensia
tato vzdialenost bude, tym obsadenejsi bude aj kontajner.

Samozrejme - je mozné uvazovat aj nad kombindciou oboch rieseni. Tym
sa sice riesenie predrazi, ale moéze pomoct predist problému s pretazenim
kontajneru.

Takze IoT je aj o hardvéri.

1.4 Low Power

Jednou z vyziev, ktord so sebou priniesla oblast IoT je aj nizka spotreba alebo
z angl. low power. Je totiz potrebné si uvedomit, ze pri instalacii rieSenia
uz nebudeme mat k dispozicii trvaly zdroj elektrickej energie, ale budeme
odkézani len na zdroj napétia z bateriek. Preto je potrebné zohladnit aj tento
aspekt a pripravit riesenie tak, aby dokazalo vydrzat na batérie ¢o najdlhsie.

Zvysenie vydrze je samozrejme priamoumerné aj tomu, kolko dalsich akénych
¢lenov alebo senzorov budeme mat pripojenych a teda napédjanych z batérii.
Netreba zabudat, ze hlavne komunika¢né moduly maji pomerne vysokiu spot-
rebu. Preto je dobré spustanie, resp. pracu s nimi planovat a pokial nie st
potrebné, je dobré ich vypinat.

Aj z pohladu nasho nédvrhu je jasné, Ze nie je potrebné, aby zariadenie praco-
valo neustale. Vyska hladiny v kontajneri sa nemeni niekolkokrat za sekundu,
ale mozno niekolkokrat za hodinu, aj to najmé cez den. Popripade len vtedy,
ked dojde k otvoreniu kontajnera. Po zvysSok tohto ¢asu by bolo dobré, aby
zariadenie nerobilo ni¢ a ¢akalo len na zmenu.

Dosiahnut ¢o najnizsiu spotrebu je mozné viacerymi spésobmi. Ako som uz
spominal - jeho spotreba sa zvysSuje mnozstvom dalsich pripojenych prvkov.
Co najdlhsiu prevadzku je mozné zabezpeéit samozrejme batériou s najvic-
Sou kapacitou, pridanim solarnych ¢lankov ako zdroja energie, ale aj uspatim
zariadenia a jeho zobudenim bud po uplynuti ¢asového intervalu alebo po
otvoreni kontajneru. Zvysit vydrz zariadenia je mozné aj zniZzenim pracovnej
frekvencie mikrokontroléra.

Takze IoT je aj o nizkej spotrebe.

1.5 Communication

Ked kontajner odmeria vysku odpadu, je potrebné aktualny stav poslat dis-
pecingu, aby v pripade potreby bolo mozné vyslat alebo aspon naplanovat
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jazdu smetiarskeho auta.

Tento problém velmi tizko stuvisi s predchadzajticim - drzat neustale otvorené
spojenie s dispe¢ingom sa “uspesne” podpise na spotrebe. Ako sme uz spo-
minali, resp. analyzovali vyssie, nemé zmysel, aby zariadenie vysku hladiny
odpadkov v kontajneri sledovalo neustale, ale staci v pravidelnych intervaloch,
resp. pri otvoreni kontajnera. Taktiez samotné tidaje nie je nutné posielat pri
kazdom merani, ale napr. niekolkokrat za den. Urcite vsak vtedy, ak bola
hladina pre zabezpecenie vyvozu odpadu dosiahnuta.

Pri realizacii spojenia s dispec¢ingom je samozrejme potrebné poznat lokalitu
a moznosti spojenia. KedZze sa jedna o externé prostredie, neda sa spola-
hnit na dosah WiFi signalu v kazdom kontajneri. Rovnako este stidle mozu
existovat lokality, ktoré nie s pokryté ani mobilnym signdlom. Do uvahy pri-
chadzaju aj siete, ktoré st urcené priamo pre vyuzitie v oblasti IoT, ako napr.
Lora alebo Sigfor. V najhorsom pripade mozu kontajnery oznamovat o svojom
stave okolitym zariadeniam (smetiarskym autdm) cez technolégiu Bluetooth
LE.

Pre IoT samozrejme existuju aj Specifické protokoly, ako napr. MQTT alebo
CoAP. Velmi popularne je vSak pouzivanie aj REST APIL

Takze IoT je aj o komunikacii.

1.6 Data Analysis, Machine Learning and Visualisa-
tion

Dnes sa stala neoddelitelnou stucastou problematiky IoT aj ddtovd analytika,
popripade strojové ucenie.

Zatial sme hovorili o jednom kontajneri a o jednom smetiarskom aute. Pre
ilustraciu predpokladajme, ze kontajner bude posielat tidaje o aktudlnom sta-
ve kazdd hodinu. To je teda 24z za defi. Pred domom (hlavne teda bytovkou)
stoji tychto kontajnerov aspon 5 - 2 pre komunalny odpad, 1 pre papier, I
pre plasty a I pre sklo. Ak pre kazdy z nich bude platit rovnaky predpoklad,
tak dokopy z tychto kontajnerov denne odide 120 sprav. To ¢islo je este stale
velmi malé. Ale predpokladajme, Ze v meste je minimélne 2000 budov s rov-
nakymi vlastnostami. Pri rovnakom predpoklade je to uz spolu 24000 sprav
denne.

Samozrejme, tieto tidaje su stdle pomerne malé. Ale poskytuju predstavu, ze
z malého problému sa pomaly moze stat celkom velky.
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Tu samozrejme ide o to, ¢o vsetko si chceme o danom kontajneri pamatat.
Ak chceme len vyhodnotit jeho stav, nepotrebujeme ani databazu. Ak vsak
budeme tdaje o kontajneroch ukladat, mézeme tieto idaje analyzovat v case
a vytvarat tak predikcie. Rovnako tak moze byt systém vyberu penazi za od-
pad nastaveny spravodlivejsie, kedze samotni obyvatelia si budd moct overit,
kolko realnych vyvozov bolo vykonanych pocas roka.

7Z dat sa daju ziskat rozlicné informacie, ako napr. ak za tyzden systém
nehlasi zmenu vo vyske hladiny smeti, d4 sa predpokladat, ze je domacnost na
dovolenke. Ak sa papier spred domu odvéaza len raz mesacne a kontajner hlasi
dosiahnutie limitu uz po dvoch tyzdnoch, tak bud sa upratovalo, stahovalo
alebo oslavovalo. Rovnako tak dispecing vie planovat idrzbu ¢i uz vozidiel,
kontajnerov alebo samotnych zariadeni podla ziskanych tdajov tak, aby nijako
sluzbu neovplyvnili.

Aktudlne ddaje st teda velmi potrebné. Umoznuji rovnako optimalizovat aj
vyjazdy samotnych smetiarskych dut. Ak systém vie, ktoré kontajnery su
plné a kolko objemu smeti predstavuji, vie naplanovat jazdu auta tak, aby
vyviezlo tolko odpadu, kolko sa do neho vojde. A to celé s uréenim optimélnej
trasy pre kazdé jedno smetiarske auto s vyuzitim tidajov o aktualnej dopravnej
situacie.

Praca s idajmi suvisi aj s vyberom vhodného databazového systému. Stéle
je sice mozné pouzif relacné databazy, ale v oblasti IoT zacinaji mat stale
viac navrch nerelaéné databdzové systémy (tzv. NoSQL databdzové systémy).
V tejto suvislosti sa pouzivaji napr. tzv. Time Series databazové systémy.

Prepojenie databazovych systémov a analytickych systémov s vizualizacnymi
nastrojmi je uz len bonus.

Takze IoT je aj o zbere, analyze a vizualizacii idajov.

1.7 Updates

Zivotny cyklus rieSenia rita aj s tym, Ze softvér zastardva a nachidzaji
sa v niom chyby. To isté plati aj o hardvéri. Aj v tejto oblasti treba ratat
s tym, ze softvér treba aktualizovat a v pripade potreby hardvér vymenit.

Aktualizaciu softvéru déverne pozname. Ci uz z pohladu opera¢ného systému
alebo z pohladu pouzivaného softvéru. Aktualizacie je mozné riesit automatic-
ky bez nutnosti zasahu pouzivatela, ktory je na konci len obozndmeny s tym,
ze softvér bol aktualizovany, alebo je potrebné aktualizaciu povolit, resp. ju
vykonat rucne.
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Rovnako sa déd pozerat aj na aktualizaciu loT rieseni. Softvérova aktualizacia
dispecingu predstavuje proces beznej aktualizacie softvéru. Ta prava vyzvu
vsak predstavuje aktualizicia samotnych veci, ktorych budu v nasom pripade
a prevedeni tisice.

Urcite nebudeme chciet, aby bolo nutné vykonéavat aktualizicie manudlne.
Hlavne nie vtedy, ak hlavne v pociatku zavadzania systému moze byt aktuali-
zécif aj viac. Ano - aktualizdcie mozu vykondvat priamo smetiari, kde pocas
vyjazdu auta bude k dispozicii jeden technik, ktory sa k zariadeniu vzdy pri-
poji a aktualizéciu vykond. Tym sa vSak predizi samotny vyjazd a aj cenové
naklady sluzby moézu byt vyssie. Rovnako tak je potrebné vediet, kde je aka
verzia systému a lahko sa moéze stat, ze kontajnery, ktoré sa vyvazaju len
prilezitostne, mézu byt niekolko verzii pozadu za aktudlnym vyvojom.

Tu je priam ziaduce hladat sposoby, ako tento problém automatizovat. Bez-
ne pozname tzv. OTA aktualizdicie (z angl. Owver the Air Updates), kedy
sa v pripade vydania novej verzie systém zariadenia aktualizuje sam. Tym
padom mozeme aktualizacie planovat a celé mesto aktualizovat v priebehu
niekolkych hodin, resp. v priebehu noci, kedy v pripade zlyhania aktualiza-
cie dokéaze este servis k nespravnej aktualizicii vycestovat a tak zabezpecit
bezproblémovy chod sluzby cez den.

Samozrejme - hardvérova aktualizicia si vyzaduje zasah priamo na mieste. Ci
uz v pripade vymeny konciacich batérii alebo v pripade poskodenia zariadenia
(napr. ak sa zariadenie neozvalo 3z po sebe (vychddzajic z nasej ilustracie to
znamens, ze sa neozvalo pocas poslednych troch hodin).

Takze IoT je aj o aktualizaciach - ¢i uz softvérovych alebo hardvérovych.

1.8 Security

V neposlednom rade netreba podcenit otdzku bezpecnosti v IoT zariade-
niach a rieseniach. Prave vdaka popularite a rychlemu rozmachu tejto oblasti
sa otdzke bezpecCnosti nevenuje tolko pozornosti, kolko by sa malo. A uz te-
raz najdete mnoho ¢lankov opisujicich ¢asté problémy alebo najpopuldrnejsie
prieniky prave vdaka podceneniu bezpecnosti.

Rovno za¢nem prikladom, ktory sa redlne stal v jednom nemenovanom kasine.
Toto kasino v nom malo umiestnené akvarium a v nom sa nachadzal termostat
pripojeny do siete kasina. Hackeri objavili exploit v tomto termostate, vdaka
ktorému sa dostali do siete kasina (foothold). Nésledne sa dostali k databédze
hracov, ktori nasledne cez ich siet stiahli, cez termostat dostali von a nasledne
ju nahrali na cloud.
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Obrézok 1.3: Hackers steal casino’s customer data via connected fish tank
[26]

Bezpecénost sa teda v tomto pripade netyka len samotného koncového zaria-
denia. Bezpecnost sa tyka aj celkovej architektiry alebo napriklad aj toho,
v akej sieti sa loT zariadenia nachadzaju, ak sa jednd napr. o nasadenie
vo verejnom priestore. Nie je totiz najlepsi napad pripojit IoT zariadenia do
rovnakej siete, v ktorej sa nachddzaji aj navstevnici napr. restauracie alebo
hotela.

Obecne moze byt problém podpora softvéru zo strany vyrobcu, ked sa po
istom case proste na podporu zariadenia vykasle. Rovnako je tak aj o tom,
ako Casto a ochotne spravcovia siete a pripojenych zariadeni tieto zariadenia
aktualizuju.

Takze IoT je aj o bezpecnosti.

1.9 IoT Architecture

Zatial ¢o kazdé IoT riesenie je rozdielne, zaklad ich architektiry ako aj smer to-
ku tddajov, je viacmenej rovnaky. Architektira IoT rieSenia pozostava zo Sty-
roch CGast{/vrstiev/faz, ktoré st zndzornené na nasledovnom obrazku:

V prvom rade pozostava z veci, resp. objektov, ktoré si pripojené do internetu.
Tie pomocou ich zabudovanych senzorov a akénych ¢lenov sleduju svoje okolie
a ziskavaji o nom informacie.
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72

SENSORS/ACTUATORS SENSORS/ACTUATORS EDGE IT DATA CENTRE/ CLOUD
(wired, wiredless) DATA ACQUISITION SYSTEMS (analytics, pre-processing) (analytics, management,
(data aggregation, A/D, archive)

measurement, control)

Obrazok 1.4: ToT Architecture Overview [69]

Tieto informécie si nésledne odosielané do tzv. IoT bran (z angl. IoT gate-
way). Nasledujica fdza pozostdva zo systémov na zber idajov a bréan, ktoré
zbierajui obrovské mnozstvo nespracovanych tdajov, ktoré nasledne konvertu-
ju do digitélnych tokov dat (z angl. stream), filtruju ich a predspracivaju tak,
aby boli pripravené pre analyzu.

Tretia vrstva je reprezentovand tzv. edge zariadeniami, ktoré si zodpovedné
za dalSie spracovanie a pokrocili analyzu dat. Na tejto vrstve moze do procesu
spracovania idajov vstupit strojové ucenie a vizualizacia.

Nakoniec sa idaje dostani do datovych centier, ktoré mézu byt bud v cloud-e
alebo instalované lokalne. Toto je miesto, kde st udaje ukladané, spravované,
hlbkovo analyzované, aby z nich bolo mozné ziskat uzitocné informéacie.

Podme sa pozriet na jednotlivé vrstvy podrobnejsie.

1.9.1 Stage 1: Things, Sensors, Actuators and Controllers

Kazdy IoT systém pozostava z prepojenych zariadeni, ktoré produkuji udaje.
Podobne je tomu aj v nasom pripade sluzby zabezpecujicej chytry vyvoz sme-
ti. V tejto vrstve sa nachddzaji zariadenia umiestnené priamo v kontajneroch,
ktoré su pripojené do siete internet.

Obecne vsak tieto zariadenia nemusia nutne komunikovat len so zariadenia-
mi nachddzajicimi sa na vysSej vrstve (gateway), ale mozu komunikovat aj
so zariadeniami na tejto vrstve. Niektoré zariadenia totiz pre svoju ¢innost
potrebuju informéacie od dalsich zariadeni. To méze byt napr. poplasné za-
riadenie, kde senzor pohybu méze dat vediet o tom, ze zaznamenal pohyb, ¢o
moze byt signal pre svetld, aby sa rozsvietili a pre reproduktory, aby zacali
robit hluk. Nie je nutné, aby pokyn na to dosiel az z cloud-u a teda aby data
presli cez vsetky vrstvy a cez “cely” internet.
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Obrazok 1.5: IoT Architecture: Stage 1 [69]

1.9.2 Stage 2: Gateways and Data Acquisition

Zariadenia na tejto vrstve sa nachadzaji (z geografického pohladu) velmi bliz-
ko ku zariadeniam z predchadzajtcej vrstvy. Moze to byt zariadenie v inteli-
gentnej domacnosti, zariadenie na pracovisku alebo v budove a pod.

Obrazok 1.6: ToT Architecture: Stage 2 [69]

Z pohladu funkénosti je vsak doélezité sa na tieto zariadenia pozerat ako na
samostatni vrstvu v IoT architektiire, pretoze je klicova pre spracovanie
udajov, ich filtrovanie a prenos takto pripravenych udajov dalej do edge infra-

struktury, popripade rovno do cloud-u.
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Bréany hraju doélezitt tlohu v rieseniach, kde je pouzité obrovské mnozstvo
veci, ktoré produkuju obrovské mnozstvo udajov. Ak by napr. nas projekt
s chytrymi kontajnermi bol tspesny a bol by nasadeny na celom Slovensku,
mnozstvo udajov, ktoré by kontajnery generovali a nasledne posielali priamo
do cloud-u, by bolo obrovské. Vysledkom by mohlo byt zahltenie serveru
poziadavkami a tym padom znefunkcénenie sluzby. Preto jednou z najdolezi-
tejsich tloh brén je tento napor tdajov na vyssie vrstvy znizif. Okrem toho
vykonaji aj prvé predspracovanie a filtrovanie idajov, ktoré nasledne odosla
vysSim vrstvam v kompaktnom a dohodnutom forméte. MnozZstvo prenasa-
nych tdajov je teda mensie a vyssie vrstvy sa uz predspracovanim udajov
nemusia zaoberaf.

Pouzitie bran taktiez zvysuje bezpecnost celej infrastruktiry. Kedze brany
zabezpefuji tok tdajov oboma smermi (aj na vysSie aj na nizsie vrstvy),
pouzitim vhodného Sifrovania moézu zabranit pripadnému tuniku déat z vyssich
vrstiev. Rovnako tak znizuja riziko dtokov na samotné IoT zariadenia, resp.
veci pracujuce na nizsich vrstvach.

Na tejto vrstve je mozné poskytnit aj prvé vizualizacie koncovym pouzivate-
lom.

1.9.3 Stage 3: Edge Analytics

Této vrstva sa zvykne nazyvat aj Fdge IT alebo Edge Computing alebo skrate-
ne len Edge. Termin Edge Computing je znamy uz z neskorych 90-tych rokov
s prichodom sluzieb na doruc¢ovanie obsahu (napr. video), kedy sa v ramci
znizenia zataze presivali servery blizsie k pouzivatelovi.

Definicia podla Wikipedie znie [15]:

Edge computing is a distributed computing paradigm which brings computa-
tion and data storage closer to the location where it is needed, to improve
response times and save bandwidth.

Podobny zamer méa aj tretia vrstva v IoT architektire - systémy pracujice
na edge vrstve dokazu poskytnuf rychlejsie odpovede a zabezpecit vyssiu fle-
xibilitu v spracovani a analyze tdajov. Dalej teda analyzuje a spracoviva
udaje a pripravuje a nasledne ich synchronizuje s ddtovymi centrami (Stvrtd
vrstva).

Zariadenia tejto vrstvy maju vyrazne viac systémovych prostriedkov ako za-
riadenia na predchadzajtcej vrstve. Ich umiestnenie méze byt stidle pomerne
blizko samotnym zariadeniam/veciam. Rovnako vSak moézu byt zariadenia
umiestnené aj vo vzdialenych kancelariach, resp. budovach spolocnosti.
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Obrézok 1.7: ToT Architecture: Stage 3 [69]

Tato vrstva moze poskytovat vizualizacie pre koncovych pouzivatelov.

Kedze rychlost pri poskytovani datovej analytiky hra v istych odvetviach kla-
¢ovil rolu, stava sa edge vrstva velmi popularnou hlavne v priemysle. Nie je
vSak nutnou stucastou kazdej IoT architektiry.

1.9.4 Stage 4: Data centre / Cloud platform

Zariadenia tejto vrstvy st navrhnuté pre uchovavanie, spracovanie a analyzo-
vanie obrovskych objemov idajov. St vybavené vykonnymi systémami zabez-
pecujicimi hibkovi détovi analyzu a strojové ucenie nad ddtami. Zariadenia
na edge vrstve nemaju dostatoény vykon na zvladnutie tychto operacii.

ol ‘ @ """" ‘
@ Z DATA CENTRE

Obrazok 1.8: ToT Architecture: Stage 4 [69]
Vyhodou cloudovych rieseni je napriklad vysoka dostupnost, zniZzenie neplé-
novanych vypadkov, spotreba energie (netreba riesit na strane klienta) a iné.

Na tejto vrstve sa nachadzaju aj koncové aplikacie pre pouzivatelov. Tie tak
dokazu poskytovat business intelligence ako aj prezentacnu vrstvu. Vdaka
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nej moézu pouzivatelia so systémom interagovat, mézu ho ovlddat, monito-
rovat a umoznuje im prijimat dalsSie rozhodnutia vdaka rozlicnym reportom,
dashboardom a informaciam ziskanym v redlnom case.

Zariadenia na tejto vrstve sa mo6zu nachadzat geograficky vo velmi velkej
vzdialenosti od samotnych veci (napr. moézu byt umiestnené na rozliénych
kontinentoch), z ktorych data zbierajd, analyzuja a pripadne aj ovlddaju.

1.9.5 The 4 Stage IoT Architecture

Ak to teda zhrnieme, celkovy pohlad na IoT architektiru moze vyzerat nasle-
dovne:

The 4 Stage loT Solutions Architecture: "€ o e

to-End, Proactive,

Eetora, in-depth = Parter driven |F_| Integrate, Operate, Manage.
[ Security 7 Ecosystem Services |

Advise, Transform,

Stage 1 Stage 2 : Stage 3 Stage 4
Internet Gateways, é»
The “Things” Sensors/Actuators Data Acquisition l: Edge IT Data Center/CIoud
(wired, wireless) Systems £ (analytics, pre- (analytics,
. § ’ (data aggregation, A/D, 1 processing) management, archive)
Primarily measurement, control) 1
analog data :
sources
// / || ——
Devices, y -

machines, sﬁp
people, too/s é‘

cars, animals,
clothes, toys,

Wi Celuiar Satefite Hubs

i

¢

environment, -
buildings, etc. - s
|
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tacks: Management Management Management
Data Fl - Control - Control - Control - .
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Hewtett Packard Control Flow: 40

Enterpris

Obrézok 1.9: IoT Architecture [68]

Nie kazdé rieSenie vSak nutne musi obsahovat vsetky vrstvy. Pre jednoduchsie
rieSenia si vystacite dokonca len s prvou a poslednou vrstvou. Ak samozrej-
me nechcete, aby udaje opustali vasu lokalitu, vystacite si s prvou a druhou
vrstvou, kde gateway bude zabezpecovat aj ulohy poslednej vrstvy.

1.10 Conclusion

Internet veci teda nie je len o elektronike, aj ked je aj o nej. Rovnako tak
nie je len o softvéri, aj ked aj o niom je IoT. Svet IoT je vSak aj o dalsich
veciach, ktoré sme spominali. Je aj o idajoch, ich interpretacii a vizualizacii.
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Je aj o aktualizacidch a bezpecnosti, aby sme sa vdaka tomu, ze chceme byt
in nevystavili riziku a mozno aj svojich klientov.

O tomto vsetkom je IoT. Na zaciatku sme si predstavili jednu opisnii charak-
teristiku IoT, ktori budeme respektovat. Okrem toho vsetkého je vSak IoT
hlavne o pridanej hodnote. O niecom navyse.

Poktisme sa teda nédjst pridant hodnotu v sluzbe poskytujicej chytry vyvoz
odpadu, o ktorej sme dnes hovorili cely cas:

o Zakladna hodnota sluzby zostdva nezmenena. Je nou samotny jej ciel,
a teda - vyvoz odpadu, o ktory sa ja ako spotrebitel nestardm.

e Pridanou hodnotou bude urcite znizena a spravodliva cena, kde sa zo-
hladni mnozstvo redlne vyvezenych smeti.

e Vyssia cena sluzby moéze motivovat k zamysleniu sa nad mnoZstvom
produkovaného odpadu a snaha o jeho znizenie.

¢ Optimalizdcia samotného vyvozu, takze menej smetiarskych dut v uli-
ciach, nizsie emisie a pre prevadzkovatela sluzby si to rozhodne znizené
naklady.

Sluzba chytrého vyvozu odpadu nas bude sprevadzat predmetom a budeme
vsetko konfrontovat prave s mniou. A aby ste si nemysleli, Ze je to len taka
pseudo vymyslend sluzba, firma, ktora poskytuje takéto rieSenie sa vola SEN-
SONEO* a je zo Slovenska. Demo video najdete na YouTube®.

4https://www.welcometothejungle.com/sk/companies/sensoneo
Shttps://www.youtube.com/embed /WZoTSHBSNA
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Prednaska 2

About Things

o veciach, mikroprocesoroch, mikrokontroléroch, poc¢itacoch, o mikrokontrolé-
ri ESP32 a jazyku MicroPython

2.1 Introduction

Naposledy sme sa rozpravali o tom, ¢o je to IoT a povedali sme si, ze budeme
reSpektovat tito opisna charakteristiku:

The Internet of Things (IoT) is a system of interrelated compu-
ting devices, mechanical and digital machines, objects, animals or
people that are provided with unique identifiers and the ability to
transfer data over a network without requiring human-to-human
or human-to-computer interaction. — by iotagenda'

Dnes sa budeme venovat veciam - oznacované v terminoldgii ToT ako things.
Vec je hmotna. Z pohladu opisnej charakteristiky si pouzité spojenia ako:

o poditacové zariadenie (computing device),
o mechanické zariadenie (mechanical machine)
o digitalne zariadenie (digital machine)

ale ide dalej a hovori, Ze st to rozliéné predmety, dokonca zvieratd a ludia.
Samozrejme musia byt vybavené prvkami, ktoré umoznuju tymto zariadeniam
komunikovat.

Obecne teda mézeme povedat, ze vec:

e ma svoju fyzickd reprezentéciu,

Lhttps://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-ToT
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¢ je jednoznacne identifikovatelnd,
e mad riadiacu jednotku,

o obsahuje senzory a akéné Cleny,
e vie komunikovat.

V oblasti loT existuju variacie robotickej paradigmy typu Sense, Think, Con-
nect, Act alebo Sense, Infer, Act, ale v principe su si velmi podobné. Co je
vSak ddlezité, obsahuju ¢ast pre komunikéciu.

Think Act

(Communicate -

Obrazok 2.1: Sense Think Act Cycle [22]

O jednotlivych komponentoch IoT zariadeni si povieme dalej v prednéaske.

2.2 About Controllers

Zacneme sa teda bavit o riadiacej jednotke, ktora je srdcom kazdej veci. Je
programovatelna, takze moézeme povedat, Ze je mozgom celého zariadenia.
Obecne sa realizuje pomocou (mikro)kontrolérov alebo (micro)procesorov.

Co je to mikroprocesor? Co je to mikrokontrolér? A ¢o mikropoéitac? Aky
je medzi nimi rozdiel?

Pekné video na tuto tému pripravilo aj Raspberry Pi Foundation, kde na
priklade mikrokontroléra Raspberry Pi Pico ukazuje, ¢o mikrokontrolér je
a ¢o mikrokontrolér naopak nie je.

Sktisme porovnat vlastnosti mikrokontrolérov a mikroprocesorov:

mikroprocesor mikrokontrolér

je zariadenie na vSeobecné pouzitie  Specializované zariadenie
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mikroprocesor

mikrokontrolér

neobsahuje I/O porty, pamét,
casovace a pod.

pouzivaji sa ako CPU
v mikropoéitac¢och

jeho dizajn/névrh je komplexny
je drahy (desiatky /stovky Eur)
energeticky naroény (desiatky
watov)

maji Von Neumannovski
architektiru®

vysokd rychlost (GHz)
Raspberry Pi

oznacuje sa ako “jednocipovy pocitac”
obsahuje RAM, ROM, sériové

a pralelné rozhranie, casovace, ...
vSetko na jednom cipe

pouzivaju

sa v jednoduchych/jednotcelovych
zariadeniach

jeho dizajn/névrh je jednoduchy
je lacny (jednotky Eur)
energeticky nendro¢ny (jednotky
Watov)

maji Harvardskd architekttru®

mald rychlost (MHz)

Arduino (ATmega328), ESP32,
micro:bit (Cortex M0), RPi Pico
(RP2040)

2.3 Popular Solutions

Pozrime sa na populédrne riesSenia v tejto oblasti. Samozrejme uvedeny zoznam
nie je kompletny, ale je to skor prehlad existujicich rieseni, ktoré je jednoduché
zohnat a si populdrne prave v domdcich “kutilskych” kruhoch ;)

2.3.1 Raspberry Pi
Raspberry Pi

2.4 GHz and 5.0 GHz IEEE 802.11ac wireless, Bluetooth 5.0, BLE, Gigabit
Ethernet

niekolko generacii

nebudeme ho vsak porovnavat a zahinat do vysledku, pretoze je to pocitac,
ktory potrebuje byt pre svoju ¢innost neustale napajany, nema rezimy spankov
a teda nevieme s nim efektivne pracovat s preruseniami

2https://en.wikipedia.org/wiki/Von_Neumann_ architecture
Shttps://en.wikipedia.org/wiki/Harvard_ architecture
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Obrazok 2.2: Minipoéita¢ Raspberry Pi [24]

2.3.2 Arduino Uno

Prototypovacia doska Arduino Uno

na trhu od 2005

Flash memory (program space), is where the Arduino sketch is stored - 32kB

SRAM (static random access memory) is where the sketch creates and mani-
pulates variables when it runs - 2kB

2.3.3 BBC micro:bit

Na svojej domovskej stranke® je BBC micro:bit charakterizovany ako:

The BBC micro:bit is a pocket-sized computer that introduces you
to how software and hardware work together.

BBC micro:bit je vyvojova doska urcend na vzdelavanie, ktord je nesmierne
popularna vdaka cene a svojim moznostiam. Na doske totiz najdete vyraz-
ne viac komponentov, ako je to v pripade dosky Arduino Uno. Rozlozenie

Shttps://microbit.org/get-started /first-steps/introduction /


https://microbit.org/get-started/first-steps/introduction/
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by Karla L. Hdz, karla. hdz@alswblog.org

Obrazok 2.3: Arduino UNO (zdroj?)

jednotlivych komponentov je zobrazené na obrazku.

Oproti doske Arduino Uno umoznuje BBC micro:bit komunikovat so svojim
okolim pomocou technolégie Bluetooth s podporou Low Energy. Verzia 1 tejto
dosky mala podporu pre Bluetooth 4.1 , zatial ¢o verzia 2 uz podporuje
Bluetooth 5.0.

2.3.4 Boards with ESP32

ESP32

BLE, WiFi

viaceré verzie - liSia sa prevedenim ako aj poc¢tom pinov - 30 a 38.

blokovy diagram

2.3.5 Comparison

Nakoniec mozeme vlastnosti tychto rieSeni porovnat v nasledujicej tabulke:
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Micr? uUsB

Touch sensitive logo Microphone

- LED indicator
- Hole for microphone input

LED matrix 5x5

User buttons

Analogue/Digital I/0O
- Muxable to SPI, UART, 12C

- Notched pads for crocodile clips
- Holes for banana plugs

External supply
- Regulated 3.3V in or
battery out

Battery connector
- JST connection for 3V

B anrenna ¢y |
—MICROPHONE
‘ RESET/0 J
BATTERY

Nordic nRF52833 Reset/power
button
: )E!EI :
CESSOI Nl
ST LSM303AGR T res o L *NXP KL27Z
i Bl - USB interface chip

Obrazok 2.4: BBC micro:bit v2 [38]
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Obrazok 2.5: ESP32 [31]
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' R ™
R Bluetooth Bluetooth
[ RF receive ] e controller
E

T:: [ Clock generator ] . .

m Wi-Fi Wi-Fi

baseband MAC

RF transmit

Cryptographic hardware acceleration

Core and memory

RSA SHA Xtensa LX6 microprocessor
Rivest-Shamir-Adleman FIPS PUE 180-4 32-bit; dual-core or single-core
RNG AES ROM SRAM
Random number gen. FIPS FUB 197 Read-only memory Static random-access mem.

RN

RTC and low-power management subsystem

PMU

Fower management unit

I

Ultra-low-power
co-processor

Recovery
memory

I

' Embedded flash memory
Included in ESP32-PICO-DA system-in-package OFM module

Peripheral Temperature sensor
interfaces Intemal; range of -40°C ta 125°C
12C SAR ADC
Inter-ntegrated Circuit Serial Penpheral Interface Successive approx, analog-to-digital cony,
5DIO UART Touch sensors
Secure Digital Input Qutput Universal async. receiver-transmitter Tan capacitive-sensing inputs
CAN ETH PWM
Controller Area Network Ethermet MAC Pulse-width modulation
IR 1’5 DAC
Infrared Inter-IC Sound Digital-to-analog converter

Obréazok 2.6: Blokovy diagram mikrokontroléra ESP32 (zdroj®)
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2.4 MicroPython

MicroPython” - MicroPython is a lean and efficient implementation of the
Python 3 programming language that includes a small subset of the Python
standard library and is optimised to run on microcontrollers and in constrai-
ned environments.

Pre pisanie kédu v jazyku MicroPython potrebujete mat editor/IDE a zaria-
denie s MicroPython-om. Existuje niekolko editorov, ktoré mdzete pouzit:

o Mu® - a simple Python editor for beginner programmers.
o Thonny” - Python IDE for beginners

o uPyCraf'®

e VS Code'!

Pre potreby predmetu budem pouzivat editor Thonny'?. Vo vybere editora
vas nebudeme nijako obmedzovat.

2.4.1 ESP32 Internal Filesystem

If your devices has 1Mbyte or more of storage then it will be set up (upon
first boot) to contain a filesystem. This filesystem uses the FAT format and
is stored in the flash after the MicroPython firmware.

V suiborovom systéme mozete Citat a zapisovat subory, prechadzat struktirou
priecinkov ako v normalnom stborovom systéme.

Dva stbory vsak maji Specidlny vyznam:

e stubor boot.py - Ak tento stibor existuje, je spusteny ako prvy.
e stubor main.py - Ak tento siibor existuje, je spusteny ako druhjy.

Stbor boot.py by mal obsahovat rozlicné nastavenia, ktoré budi dostupné
od momentu spustenia mikrokontroléra, resp. od momentu spustenia tohto
stboru. V sibore main.py by sa mal nachddzat kéd, ktory sa zac¢ne vykonavat
po starte mikrokontroléra.

Ak teda horeuvedeny fragment kédu aplikacie Blink ulozime do stborového
systému mikrokontroléra ESP32 ako stibor main.py, spusti sa automaticky
po starte mikrokontroléra.

"http://micropython.org

8https://codewith.mu

9https://thonny.org
Ohttps://randomnerdtutorials.com /install-upycraft-ide-windows- pc-instructions/
Uhttps://code.visualstudio.com
12https:/ /thonny.org
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2.5 Sensors

Tieto zariadenia vsak dokazu reagovat na rozlicné externé podnety a udalos-
ti. St vybavené senzormi (z angl. sensor), ktoré dokézu previest fyzikdlnu
veli¢inu na elektricky prid a nésledne na c¢iselnii hodnotu, s ktorou veci da-
lej pracuji. Napriklad to moéze byt senzor intenzity svetla, teploty, vlhkosti
vzdialenosti a pod.

2.6 Actuators

Rovnako tak tieto zariadenia dokazu produkovat rozli¢né vystupy, kedy preva-
dzaju elektrickd energiu na fyzikalne veli¢iny. Tieto prvky sa nazyvaju akéné
Cleny (z angl. actuator). Napriklad to moze byt LED diéda, motor, tepelnd
Spirala a pod.

2.7 Communication

To, ¢im st IoT veci odlisné od beznych zariadeni, je prave moznost komuni-
kovat - bud s ostatnymi vecami alebo priamo so zariadeniami vyssich vrstvie
(napr. IoT Gateway, Edge alebo Cloud).

Na vyber vhodného komunikac¢ného protokolu, resp. vhodnej komunikacnej
technolodgie, sa da pozerat z rozlicnych aspektov. Viac sa preto tejto oblasti
budeme venovat v niektorej z budicich prednasok.

2.8 Designing IoT Thing for Smart Waste Bin

Vratme sa teda k nadsmu sprievodnému projektu pre tento semester, ktorym
je sluzba zabezpecujica chytry vyvoz smeti a konkrétne ku nédvrhu veci (zaria-
denia), ktorii budeme instalovat do kazdého kontajnera. V tejto Casti sa teda
pokusime tito vec navrhnit, vybrat jednotlivé komponenty a to vsetko s ohla-
dom na zakladna charakteristiku kazdého IoT zariadenia:

e ma svoju fyzickd reprezentéciu,

¢ je jednoznacne identifikovatelnd,
e ma riadiacu jednotku,

e obsahuje senzory a akcné Cleny,

o vie komunikovat.
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2.8.1 Components of Smart Waste Bin

Nasim cielom je teda vytvorit chytry kontajner, ktory bude sledovat aktualny
stav a na jeho zdklade sa bude vediet rozhodnut, ¢o dalej.

Uvazovat teda moézeme o tychto komponentoch:

Senzor hladiny odpadu - Ultrazvukovy (ultrasonic) senzor, pomocou
ktorého zabezpecime véasny odvoz smeti. Vdaka tomuto senzoru uz
viac ziadny kontajner nebude pretekat odpadom.

Senzor teploty a vlhkosti - Senzor alebo senzory na monitorovanie pro-
stredia. Toto je extrémne dolezité vtedy, ak sa jedna napr. o organicky
odpad, ktory moze vplyvom teploty a vlhkosti hnit a zapachat. Rovna-
ko mézu udaje z tychto senzorov sluzit aj ako prevencia pred moznostou
vzniku poziaru (napr. vo velmi suchych oblastiach).

Senzor plamena - V pripade, Ze niekto vhodi do kontajnera nedopa-
lok z cigarety, moze dojst v kontajneri k poziaru. Obcas moze dojst
k tmyselnému zapaleniu kontajneru. Pomocou tohto senzora mézeme
predist takymto situdciam véasnym kontaktovanim potrebnych zloziek
ako aj pripadnym dals$im Skoddm (napr. od kontajnera sa moéze chytit
nehnutelnost v okoli).

Senzor otvorenia - Pomocou iidajov z tohto senzora budeme vediet Statis-
tiku pouzivania kontajnera. Rovnako tak mdZeme na otvorenie kontaj-
nera naviazat dalsie ¢innosti, ako napr. meranie vysky hladiny odpadu
az po zatvoreni kontajnera.

Komunikaény modul - Tento modul bude zabezpecovat komunikaciu,
vdaka comu sa tudaje z kontajnera dostanu do databazy a nasledne bu-
du spracované a vyhodnotené. Vyber vhodného komunika¢ného modulu
samozrejme zavisi aj od prostredia, v ktorom sa bude kontajner nacha-
dzaf.

Senzor vlhkosti p6dy - Tento senzor je zaujimavy len v pripade, ak sa jed-
na o kontajner pre kompost, aby bolo mozné sledovat kompostovaci
proces.

Lokaliza¢ny systém - Za zvazenie stoji riesenie lokalizacie kontajneru.
Pozname rozliéné typy kontajnerov - od statickych, ktoré sa premiest-
nuja len pomocou zeriavu, a pohyblivé, ktoré st ¢asto vybavené priamo
kolieskami. Preto stoji za to zamyslief sa aj nad touto otazkou, napr. aj
v pripade Specidlneho pouzitia napr. na letnych festivaloch. (otdzky ty-
pu: Je GPS nutné? Staci kontajner vybavit QR kédmi? NFC senzormi?

)
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e Akcné ¢leny zobrazujice stav - Obcas moze byt vhodné, ak zariadenie
da opticky alebo akusticky vediet, ¢o prave robi. Napr. blikne LED
diédou, ak meria alebo odosiela udaje alebo displej zobrazujuci stavové
udaje. Pouzitie tychto akénych ¢lenov vsak treba zvazif vzhladom na
vyssiu spotrebu energie.

e Zdroj energie - Treba predpokladat, Ze chytry kontajner nebude vyba-
veny stalym zdrojom napétia. Preto treba uvazovat aj nad pouzitym
zdrojom energie, popripade uvazovat nad alternativnym zdrojom, napr.
v podobe solarnych clankov.

2.9 Additional Design Considerations

Na zaver spomeniem este niekolko veci, ktoré je dobré zvazit pri dizajnovani
IoT veci.

Nebudem hovorit o veciach ako cena, bezpecnost alebo nizka spotreba, aj ked
aj to su faktory, na ktoré pri navrhu IoT zariadeni a rieseni netreba zabudat.
Pozrieme sa na niekolko inych faktorov.

2.9.1 Size

IoT zariadenie je malé. Vzhladom na pouzitie méze spadat do kategérie no-
sitelnd elektronika (wearables).

Pri dizajnovani a prototypovani samozrejme velkost vysledného produktu neh-
ra rolu. Vo vysledku vsak dno. Snazte sa preto na velkost vysledného riesenia
mysliet aj vo faze navrhu.

2.9.2 KISS

Hned na zaciatku uvediem obecny navrhovy vzor zndmy pod skratkou KISS.
KISS je akronym pre “Keep it simple, stupid”. Tento vzor hovori o tom, ze
vacsina systémov pracuje najlepsie vtedy, ked st jednoduché. Takze jednodu-
chost je kltic¢ovym faktorom pri dizajnovani produktov nie len v IoT.

Jednoduchost sa v tomto pripade moze tykat ako hardvérového navrhu a cel-
kového prevedenia, tak aj softvéru. Zbytocna komplexita prevedenia totiz
nemusi hovorit o vasej genialite, ale prave opacne - o vasej neschopnosti robit
veci jednoducho.
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2.9.3 Things are State Machines

Je dobré si uvedomit, Ze spravanie vacSiny veci (zariadeni) sa d opisat pomo-
cou stavového diagramu. To tiez znamend, Ze tieto veci s vlastne stavovymi
strojmi (stavovymi automatmi, koneéno-stavovymi automatmi).

aﬁn

push
push

nuhal
state

Obrézok 2.7: State Machine of Turnstile [64]

Pozerat sa na zariadenie ako na stavovy stroj moze ulahcit jeho vyvoj. Mame
totiz velmi dobry apardt na ich opis (pomocou diagramu stavov) a rovnako
tak mame aj softvérové rieSenie na implementéciu stavového stroja (ndvrhovy
vzor stav). To ndm umoziuje dekomponovat aj komplexny problém na mensie
Casti (jednotlivé stavy) a ststredif sa na ich rieSenie osobitne.

Grafickd notéacia pre reprezenticiu stavového stroja je velmi jednoduchd, pre-
toze obsahuje vlastne len dva prvky:

e stavy, a
e prechody medzi stavmi.

Samozrejme - ako stavy tak aj prechody medzi nimi m6zeme obohatif dalsimi
informéaciami, ako napr. kedy ku prechodu dojde, ¢o sa udeje po vstupe do
stavu, ako je stav reprezentovany, a pod.
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Connecting Things

MQTT, IFTTT, M2M, IBM Watson

3.1 Introduction

V prvej prednaske sme hovorili o architektire IoT, kde sme si ukézali, ako svet
IoT funguje v 4. vrstvach. Dnes sa vsak budeme rozpravat o komunikacii
vo svete IoT, ¢o je téma charakteristickd pre komunikaciu medzi zariadeniami
prvej a druhej vrstvy. Zvysné vrstvy s uz totiz prepojené vysokorychlostnym
internetom, takze tam to uz nie je ziadna vyzva.

I

SENSORS/ACTUATORS SENSORS/ACTUATORS EDGE IT DATA CENTRE/ CLOUD
(wired, wiredless) DATA ACQUISITION SYSTEMS (analytics, pre-processing) (analytics, management,
(data aggregation, A/D, archive)
measurement, control)

Obrazok 3.1: ToT Architecture Overview [68]
Ak by sme mali zacat hovorit o komunikécii veci v IoT, mali by sme zacat
s terminom M2M.

V skratke by sme M2M komunikaciu mohli charakterizovat ako priamu ko-
munikaciu medzi dvoma zariadeniami pomocou akéhokolvek komunikacného
kanéla bez nutnosti manualnej ludskej asistencie.

43
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Hlavnym téelom M2M komunikécie vo svete IoT je prenos dat od veci (konco-
vych zariaden{) smerom do internetu. V tom pripade je jednym komunikuji-
cim zariadenim samotny chytry senzor a druhym komunikujicim zariadenim
je pocitacovy systém, ktory obycCajne tieto uidaje posiela dalej v ramci IoT
architektury.

D4 sa povedat, ze M2M reprezentuje architektiru, kde nie je dolezité, aka
technolégia je pouzitd na prenos, pripadne pomocou akého komunikacéného
protokolu su tieto idaje prenasané.

Upozornenie

D4 sa stretnut s interpretaciou, ze M2M je vlastne [oT. Ale to nie je
pravda - M2M hovori obecne o prepojeni dvoch Tubovolnych zaria-
deni TubovoInym spdsobom. Takze spravna interpretacia by mala
byt, ze IoT pre svoju ¢innost potrebuje M2M, ale M2M nepotrebuje
IoT.

Nés vsak bude a musi zaujimat, aké technoldgie sii pouzité na prenos tdajov
(do internetu). Ich vyber je samozrejme ovplyvneny viacerymi faktormi:

e cenou,
e dosahom,

e mnozstvom prenasanych dat, alebo
e spotrebou.

Podme sa teda pozriet na niektoré technolégie popularne v IoT blizsie.

3.2 Communication Technologies

3.2.1 Power Consumption

Jednym z dolezitych aspektov vyberu komunikacnej technolégie je jej spotre-
ba. Treba si totiz uvedomit, ze ¢astym riesenim a nasadenim IoT je v prostredi,
kde nie je trvaly privod elektrickej energie. Spotreba celého zariadenia (veci)
teda predstavuje jeden z klticovch faktorov pri jeho dizajnovani a navrhu.

3.2.2 Communication Distance

Dalsfm nemenej doélezitym aspektom vyberu spravnej komunika¢nej techno-
logie je jej dosah. Tu sa je mozné odrazit od charakteristiky siete, v ktorej
bude riesenie nasadené:
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Obrazok 3.2: The Impact of Connectivity Technologies on the Power Con-
sumption [57]

o PAN (Personal Area Network)

o LAN (Local Area Network)

o MAN (Metropolitan Area Network)

o WAN (Wide Area Network)

o LPWAN (Low-Power Wide Area Network)

Zjednodusene sa proste mozeme na dosah takto:

o short range (< 10m) - nositelnd elektronika (PAN)
e local area (< 100m) - domédcnost (LAN)
o wide area (km) - cely zvySok sveta (MAN, WAN, LPWAN)

3.3 Data Rate

V zavislosti od charakteristiky prenasanych iidajov nas méze zaujimat aj otéz-
ka max. mnozZstva prendsanych dat. V tejto kategérii samozrejme dominuju
technoldgie pre prenos dat v LAN siefach (WiFi) a vo WAN sietach (LTE,
2G, 3G, 4G).

3.4 Communication Protocols

V pripade technolégii komunikujicich v prostredi IP sieti nas bude zaujimat
aj vyber komunika¢ného protokolu, pomocou ktorého budu veci komunikovat
bud so zariadeniami vyssich vrstviet (napr. posielat iidaje zo senzorov) alebo
medzi sebou navzajom.

Ako je mozné vidiet, tak tieto protokoly pracuji na aplikacnej vrstve ISO/OSI
modelu. Medzi tie najznamejsie a najpopularnejsie protokoly patria:
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Obrézok 3.4: Communication Range Simplified [32]
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ZigBee, BLE, Wi-Fi, LoRa, NFC, Cellular,
ZWave

-———————————-..\

Obrézok 3.5: ToT Communicaton Protocols in ISO/OSI Model (zdroj?)

« HTTP
« MQTT
« CoAP
« XMPP

Upozornenie

D4 sa stretnit s ¢lankami, kde sa terminy komunikac¢né protokoly
a komunikac¢né technoldgie zamienaju, resp. st synonymom jednen
pre druhého. Je treba si uvedomit, ze Specidlna technolégia si vyza-
duje aj pre nu Specidlny komunikac¢ny protokol, ktory sa obycajne
vymenit nedd (len novd technolégia za novi technolégiu). Preto
komunika¢nym protokolom budeme chépat vyluéne tym, ktoré pra-
cuju na aplikacnej vrstve 7 vrstvového ISO/OSI modelu.

My sa budeme venovat konkrétne len protokolom HTTP a MQTT.
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loT Protocols
S

= \
loT J
HTTP) Hypertext Transfer

4
Protocol

Obrazok 3.6: Most Popular IoT Protocols (zdroj®)

3.5 Networking with ESP32

Ako sme sa rozpravali, mikrokontrolér ESP32 je vybaveny WiFi modulom
s podporou Standardu 802.11 b/g/n a so Standardnou podporou bezpeénost-
nych vlastnosti IEEE 802.11 ako st WFA, WPA/WPA2 a WAPL

Mikrokontrolér vie dokonca pracovat ako Access Point. Tym padom moze
poskytovat pre ostatné zariadenia v sieti rozlicné sluzby. Napriklad moze slu-
zit ako webovy server, ktory bude poskytovat webové pouzivatelské rozhranie
pre ovladanie pripojenych akénych ¢lenov alebo méze poskytovat len stavovi
stranku s informdaciami zozbieranymi z pripojenych senzorov.

3.5.1 The network Module

(slide* Pre pracu so sietou ma ESP32 k dispozicii modul network. Pred
zaciatkom prace ho teda importneme:

>>> import network

Nasledne vytvorime WiFi siefové rozhranie, ktoré bude pracovat v rezime
pracovnej stanice (z angl. station interface) a aktivujeme ho:

4slides.03.html#network-module
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>>> wlan = network.WLAN(network.STA_IF)
>>> wlan.active(True)

Nasledne sa mozeme pozriet, aké bezdrétové siete mame v dosahu:

>>> ylan.scan()

Vysledkom bude zoznam siet{ s informéaciami ako: * SSID siete * MAC adresa
rozhrania * sila signdlu * ¢islo kandla

Ak sa teda chceme k niektorej z nich pripojit, potrebujem poznat SSID siete
a heslo pre pristup k nej. Samotné pripojenie vykondme pomocou volania
metody .connect () nad objektom wlan:

>>> wlan.connect('SSID', 'password')

Po (ne)dspesnom pripojeni moZzeme overit stav pripojenia volanim met6dy
.isconnected (), ktord vrati hodnotu True, ak sme sa tispesne pripojili alebo
hodnotu False, ak nie. Nastavenie pripojenia vieme overit volanim metédy
.ifconfig():

>>> wlan.isconnected()

True

>>> ylan.ifconfig()

('192.168.1.128', '255.255.255.0', '192.168.1.1', '192.168.1.1")

Len pre tplnost je mozné dodat, ze MAC adresu zariadenia moézeme ziskat
takto:

>>> wlan.config('mac')
b' "\x01\x94\x1b\xf7\xb1"'

Od tohto momentu je mikrokontrolér pripojeny a moézeme s nim vykonavat
siefové operacie.

Poznamka

Spominal som, ze je mozné mikrokontrolér ESPS32 pouzit aj v rezi-
me Access Point-u. To je mozné zabezpecit napriklad tymto frag-
mentom kédu:
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# create access—point interface
ap = network.WLAN(network.AP_IF)

# set the ESSID of the access point
ap.config(essid="'ESP-AP')

# set how many clients can connect to the network
ap.config(max_clients=10)

# activate the interface
ap.active(True)

3.5.2 Setting/Connecting to WiFi

Pripojit sa k sieti je vhodné pocas Startu zariadenia, resp. vzhladom na
Setrenie spotreby sa jemozné pripajat k sieti podla potreby - napriklad v pra-
videlnych intervaloch niekolkokrat do dna. Za tym tcelom je mozné pouzif
napr. tuto funkciu:

def do_connect(ssid, password):

import network

wlan = network.WLAN(network.STA_IF)

wlan.active(True)

if not wlan.isconnected():
print('connecting to network...')
wlan.connect(ssid, password)
while not wlan.isconnected():

pass
print('network config:', wlan.ifconfig())

3.6 Home Automation with IFTTT

Pre jednoduchu ukézku siefovej komunikacie si ukdzeme pomocu sluzby
IFTTT®. Skratka IFTTT znamend If This Then That.

Podstatou tejto sluzby st tzv. recepty. Princip je jednoduchy - ak nastane
udalost, na ktort sa viaze spustaé¢ (z angl. trigger), vykond sa pozadovand

Shttps://ifttt.com/
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akcia.
i 1 1
[ I
Recipe
If this then that
Trigger Action
Obrazok 3.7: IFTTT Recipe (zdroj®)
Napr.:

e If T am approaching my house, turn on the living room light, and start
playing music.

e If T exit my house, turn off all lights, and set the thermostat to 68
degrees.

e If my plants are dry and they need to be watered, send me a text
notification.

e If my client who has Alzheimer’s, goes outside of a specific geographic
location, send me a text message.

e If I receive an email from my caregiver, send me a text message.

e If I am on vacation at an exotic place, and I am taking photos there
with my phone, upload them automatically to Facebook so my friends
and family can see them too.

My tito sluzbu pouzijeme ako jednoduchi notifikaéni sluzbu. Samozrejme -
fantazii sa medze nekladu a naozaj méze byt sikovnym pomocnikom v oblasti
domécej automatizdcie. V tom pripade vsak potrebujete mat k dispozicii aj
zariadenia, ktoré tito sluzbu priamo podporuja.
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Recept nasej sluzby bude jednoduchy:

ak sa dorud¢i spriva zo zariadenia (odmeranie teploty a vlhkosti
v miestnosti), tak sa namerané hodnoty posli do kandla Notifica-
tions na Slack-u predmetu.

Na realizaciu pouzijeme senzor DHT11, ktory vie odmeraf teplotu aj vlhkost.

3.6.1 Creating Service

7 menu pouzivatela vyberieme polozku Create:

Account
Activity

My Applets

together

My services

Create ™

Help

Sign out

Obrézok 3.8: IFTTT Create Service

Klikneme na slovo This, kde si vyberieme sluzbu, ktora bude definovat spistac
(z angl. trigger). Zo zoznamu dostupnych sluzieb si vyberieme Webhooks.

V sluzbe Webhooks mame k dispozicii len spusta¢ s nazvom Receive a web
request. Ten pracuje tak, ze ked pride poziadavka na konkrétnu URL adresu,
vykond prislusni akciu.

Po vybere spustaca Receive a web request sa nas néasledne systém pyta na
nazov udalosti. Nazveme ju jednoducho update a spustac vytvorime.
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Nésledne klikneme na slovo That, kde madme moznost vybrat sluzbu, ktora
sa spusti po vyvolani sptustaca. Vyhladdme sluzbu Slack.

Nésledne zo zoznamu vyberieme akciu, ktord je v pripade sluzby Slack jedina
a sice - poslat spravu do prislusného kanéla. V nasledujicom okne vyberieme
prislusny kanal a napiSeme kostru spravy:

The temperature in the room is °C and humidity is %.
Ostatné polozky moézeme zmazat a akciu vytvorime.

Nakoniec uz len potvrdime vytvorené pravidlo, ktorému eSte mézeme upravit
nadpis. Pravidlo za¢ne pracovat po kliknuti na tlac¢idlo Finish.

3.6.2 Testing Webhook Service

Ked sa vratime na zoznam vsetkych sluzieb klikneme na Webhooks. Na stranke
klikneme na odkaz Documentation, ktory zobrazi dokumentaciu opisujicu
sposob pouzitia. Na stranke sa nachadza nas osobny klu¢, pomocou ktorého
sa vieme autentifikovat pre pouzitie svojich vytvorenych webhook-ov.

Na stranke si mézeme svoj webhook aj vyskisat. Potrebujeme akurat poznat
nazov udalosti, ktorid chceme vyvolat. Ta je v nasom pripade update. Tym
dostaneme potrebni URL adresu, kde moézeme poslat idaje zo senzora:

https://maker.ifttt.com/trigger/update/with/key/API_KEY

Nésledne mozeme zadat aj hodnoty pre teplotu (valuel) a pre vlhkost
(value2).

Po kliknuti na tlac¢idlo Test It budi tdaje odoslané. Vysledok vieme skontro-
lovat v prislusnom kandli Slack-u.

Sucastou dokumentécie je aj ukazka pouzitia pomocou néastroja curl z prika-
zového riadku:
curl POST "Content-Type: application/json" \

'{"valuel" : n 10|| s "valueQ" : ||20||}| \
https://maker.ifttt.com/trigger/update/with/key/API_KEY

Tym padom méame k dispozicii vSetky potrebné tidaje na vyvolanie webhook-
-u z prostredia nésej veci v jazyku MicroPython.
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3.6.3 Requesting Webhook from the Thing

V jazyku MicroPython na mikrokontroléri ESP32 pouzijeme modul
urequests, ktory je tipravou zndmeho modulu requests’.

Za predpokladu, ze je vec pripojenda do internetu, moéze vyzerat vysledné
riesenie nasledovne:

import urequests, ujson

from machine import Pin

from dht import DHT11

from time import sleep

url = 'https://maker.ifttt.com/trigger/update/with/key/API_KEY'
sensor = DHT11(Pin(33))

while True:
# measure data from sensor
sensor.measure ()
print (sensor.temperature(), sensor.humidity())

# prepare data to send

data = {
'valuel': sensor.temperature(),
'value2': sensor.humidity()

X

headers = {
'Content-Type': 'application/json'

# send and close the response object
response = urequests.post(url, headers=headers, json=data)
response.close()

sleep(10)

Upozornenie
It’s mandatory to close response objects as soon as you finished

"https://makeblock-micropython-api.readthedocs.io/en/latest /public_ library/Third-
party-libraries/urequests.html
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working with them. On Pycopy platforms without full-fledged OS,
not doing so may lead to resource leaks and malfunction.

3.7 MQTT Protocol

MQTT je jeden z protokolov pre IoT.

3.7.1 MQTT and ESP32

k dispozicii méame balik umgtt, ktory je potrebné importnut:

from umqtt.robust import MQTTClient

vytvorenie objektu MQTTClient, resp. prihlasenie sa k MQTT brokerovi:

client = MQTTClient('client-id', 'broker-ip', port)
client.connect()

3.7.2 Sending Data to MQTT Broker

Nésledne mo6zeme spravu odoslat pomocou metédy .publish():

client.publish('messages', 'hello world')

Rozpravali sme sa o tom, zZe nepotrebujeme sa nutne pripdjat casto, resp.
v tomto pripade byt pripojeni neustale. V zavislosti od pouzitia sa pripdjat
staci napr. len pri odosielani udajov. Kdéd teda moze vyzerat nasledovne:
client.connect ()

client.publish('messages', 'hello world')
client.disconnect ()

3.7.3 Receiving Data from MQTT Broker

Ak chceme tdaje prijimat, musime vytvorit callback, ktory bude objekt
MQTTClient volat, ked spravu dostane:

def on_message(topic, message):
text = 'Message "{}" received in topic "{}"'
print(text.format(topic, message))
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Callback sa potom nastavi objektu MQTTClient pomocou volania metédy
.set_callback():

client = MQTTClient('client-id', 'broker-ip', port)
client.set_callback(on_message)

Doélezité je, aby ste svojho klienta nezabudli prihldsit do prislusnej témy (to-
pic). To je v8ak mozné az potom, ked je klient pripojeny k MQTT brokerovi:

client.connect ()
client.subscribe('topic')

Nésledne sa moze zacat vykonavat hlavna slucka nasej veci. Popripade mo-
zeme explicitne volat metédu .wait_msg(), ak vyslovene ¢akame na prijatie
spravy, ¢im sa zablokuje akékovelvek dalSie vykonéavanie. Toto volanie je totiz
blokujuce:

print('Waiting for message...')
client.wait_msg() # blocking call

Poznamka
Ak potrebujeme v hlavnej slucke vykonavat este dalSiu pracu, ne-
blokujiice volanie zabezpecime volanim metédy .check_msg():

client.check_msg()

3.8 IBM Watson

komplexnd platforma pre IoT riesenia od IBM
my si ukdzeme jednoduchost pouzitia v rezime Quickstart®

do formuldru na strénke zaddme len identifikidtor nasho zariadenia (Device
ID)

podpora pre IBM Watson IoT nie je na ESP32 nativna - je potrebné ju
doinstalovat

o balik sa vold micropython-watson-iot)

— baliky pre Micropython je mozné vyhladat cez pypi®

8https://quickstart.internetofthings.ibmcloud.com/
9https://pypi.org/
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— maju prefix micropython-*
o doinstalovat nieco v Python-e je mozné pomocou nastroja pip

e v Micropython-e je mozné dalsie baliky doinstalovat tiez pomocou na-
stroja pip, ale vo forme prikazov samotného jazyka:

import upip
upip.install('micropython-watson-iot')
e baliky sa instaluji do prie¢inku 1ib/ priamo na ESP32
e po nainstalovani st dostupné aj po restarte ESP32
vyhoda - je mozné pripravit kod tak, aby v pripade, Ze potrebné baliky ne-
existuju, tak sa najprv nainstaluju
po nainstalovani je pouzitie podobné, ako v pripade MQTT:
from watson_iot import Device
device = Device(device_id='esp32-dht22',

device_type='my-device-type',
token='my-device-token')

device.connect ()

data = {
'degrees': 30.7,
'unit': 'C'

}

device.publishEvent ('temperature', data)
device.disconnect ()

Vysledny koéd bude vyzerat nasledovne:

from dht import DHT11

from machine import Pin

from time import sleep

from watson_iot import Device

sensor = DHT11(Pin(23))

device = Device(device_id='esp32-with-dht22',
device_type='type', token='token')
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while True:
sensor .measure ()

data = {
'degrees': sensor.temperature(),
'unit': 'C'

}

device.connect ()
device.publishEvent ('temperature', data)
device.disconnect ()

sleep(10)
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Time Synchronization

o synchronizécii casu

4.1 Time Synchronization

Kolki z vas méate hodinky? Idedlne - kolki z vds neméte inteligentné hodin-
ky, proste len klasické “digitalky” alebo rucickové hodinky? Tak mi teraz
povedzte, kolko je hodin.

No a mame tu problém - tolki z vds maji hodinky a aj tak mi neviete povedaf,
kolko je hodin. Pretoze kazdému ukazuju c¢as s nejakou odchylkou, ktora
sa v niektorych pripadoch da ratat na sekundy a v niektorych na minity.
A potom su niektori, ktorf maju schvilne ¢as posunuty o par minat dopredu,
aby vsSetko stihli. To vSetko prispieva k tomu, zZe nevieme presne urcit aktudlny
cas.

Poznat spravny cas je velmi dodlezité. Hlavne ak uchovavate, resp. logujete
udaje spolu s ich ¢asovou znackou (¢asozberné idaje). Preto je velmi dolezité,
aby komunikujice zariadenia poznali nie len spravny cas, ale mali vSetky aj
rovnaky Cas nastaveny. Nemoze nastat situacia, ked ¢as odoslania v prijatej
sprave je z pohladu prijimajticeho klienta v budicnosti.

Pozrieme sa teda na to, ako si aktudlny cas zapamétat a samozrejme - ako za-
bezpecit synchronizaciu ¢asu medzi zariadeniami v sieti.

4.1.1 Real Time Clock

Real-Time Clock (RTC) alebo hodiny redlneho ¢asu st pocitacové hodiny,
ktoré sleduju aktualny ¢as. Najcastejsie su realizované vo forme samostatného
integrovaného obvodu.

59
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Takyto obvod sa nachddza aj na zdkladnych doskach pocitacov. Spoznate ho
napr. aj podla toho, Ze v jeho blizkosti sa nachddza gombikova baterka, ktora
ho zasobuje energiou aj v pripade, ak je pocita¢ vypnuty. RTC sleduje cas
stale, ale iba ak mé elektrickd energiu.

V pripade, ze chcete funkcionalitu hodin redlneho ¢asu pouzit aj s niekto-
rym mikrokontrolérom, musite si overif, ¢i ho ten mikrokontrolér ma alebo
nie. Ak nie, méZete k nemu taky modul pripojit. Prikladom takéhoto mo-
dulu méze byt napr. modul DS1302' alebo DS3231%. Tieto moduly sa ligia
prevedenim, vlastnostami ako aj spoésobom komunikécie s mikrokontrolérom.
Stcastou tychto modulov je vSsak samozrejme aj miesto pre batériu, aby modul
nezabudol aktualny cas.

Obrazok 4.1: RTC Module DS3231 (zdroj?)

4.1.2 RTC and ESP32

V pripade mikrokontroléra ESP32 nie je potrebné pouzivat osobitny externy
modul, pretoze mikrokontrolér je takymto modulom uz vybaveny. Aj napriek

ttps: atasheets.maximintegrated.com/en/ds .
Thttps://datash imintegrated /en/ds/DS1302.pdf
Zhttps://datasheets. maximintegrated.com/en/ds/DS3231.pdf
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tomu vsak niektoré riesenia vyuzivajice tento mikrokontrolér maji osobitny
RTC modul hlavne kvdli neustdlemu externému napéjaniu.

Podpora pre hodiny redlneho ¢asu sa nachéddza priamo v jazyku MicroPython
- v module machine sa priamo nachadza trieda RTC. Takze ak chceme za-
¢at s modulom pracovat, tak importneme uvedenu triedu a vytvorime objekt
z triedy RTC:

>>> from machine import RTC
>>> rtc = RTC(Q)

Aktuélny ddtum a cas ziskame volanim metédy .datetime():

>>> rtc.datetime()
(2000, 1, 1, 5, 0, 2, 32, 184)

Nastavit aktualny cas je mozné manudlne zavolanim rovnakej metody
s parametrom n-tice obsahujicej aktualny datum a cas v tvare (year,
month, day, weekday, hours, minutes, seconds, subseconds), pricom
weekday zac¢ina s pondelkom ako s hodnotou O:

>>> rtc.datetime ((2020, 3, 13, 4, 22, 0, 0, 0))
>>> rtc.datetime()
(2020, 3, 13, 4, 22, 0, 3, 964)

Ak ndhodou mikrokontrolér restartnete, informécia o aktudlnom case sa ne-
strati, pretoze si ho modul hodin realneho ¢asu bude pamétat:

>>> machine.reset ()

>>> rtc = machine.RTC()
>>> rtc.datetime()
(2020, 3, 13, 4, 22, 2, 36, 700)

Ak vsak mikrokontrolér odpojime od zdroja elektrickej energie (napr. vypoji-
me USB kébel), tak modul hodin redlneho ¢asu strat{ informéciu o aktudlnom
Case a resetne sa do povodnych nastaveni:

>>> rtc = machine.RTC()
>>> rtc.datetime()
(2000, 1, 1, 5, 0, 0, 13, 980)
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Obrazok 4.2: Blokovy diagram ESP32 (zdroj*)
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4.1.3 Network Time Protocol

Problém vsak je, Ze hodiny treba nastavit manudlne zakazdym, ked ddjde
k vymene batérie. To vSak nie je velmi praktické, nakolko je potrebné vykonat
ruény zasah do koédu, kde nastavime cas a datum podla aktualnych hodnoét.

Pokial je vsak zariadenie pripojené do internetu, je mozné za tymto tcelom
pouzit Network Time Protocol (NTP). Network Time Protocol je siefovy pro-
tokol pre synchroniziciu ¢asu v zariadeniach pripojenych do siete. Protokol
NTP bol vytvoreny uz pred rokom 1985, vdaka comu je jednym z najstarsich
v stcasnosti stale pouzivanych protokolov.

Aby protokol NTP pracoval, niekto musi poznat spravny ¢as. Ak by vsak vset-
ci klienti pristupovali len k jednému zdroju presného casu, odozva by trvala
velmi dlho. Miesto toho NTP protokol pouziva hierarchicku siet zariadeni.

© 0O

]_ A P L
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Obrazok 4.3: NTP Servers and Clients [41]
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Kazdé vrstva v tejto stieti sa nazyva stratum. Na najvyssej vrstve, tzv. stra-
tum 0 sa nachidza zdroj redlneho ¢asu, ¢o moézu byt napr. atomové hodiny,
GPS a iné. Tieto hodiny st pripojené k zariadeniam na vrstve stratum 1 pria-
mo, napr. cez rozhranie USB. Zariadenia na vrstve stratum 0 sa tiez oznacuju
ako referenéné hodiny (z angl. reference clocks), resp. referenény cas.

Cas sa dé nésledne ziskavat az z vrstvy stratum 1. Zariadenia na tejto vrstve
su tiez oznacované ako primary time servers. Z pohladu ziskania ¢asu budu
maf tieto zariadenia najnizsiu odchylku oproti redlnemu casu.

Zistovat Cas zo zariadeni na vrstve stratum 1 vSak nie je odporicany sposob.
Opét by hrozilo, Ze zariadenie bude zahltené poziadavkami a nebude ich sti-
hat vsSetky obsluhovat. Preto je odporucané cas na klientskych zariadeniach
ziskavat az z vrstiev stratum 2 a vyssich.

Tu je vSak jeden problém - ¢im je troven vrstvy stratum vyssia, tym vicsia
bude aj casova odchylka od zdroja redlneho casu. Aby bola tato odchylka ¢o
najmensia, dokazu sa jednotlivé zariadenia synchronizovat na zdklade idajov
z viacerych zariadeni. A to nie len vertikdlne (smerom k niz$im vrstvam
stratum), ale aj horizontélne.

Podpora protokolu NTP sa nachadza aj v beznych operacnych systémoch.
V linuxovych méate moznost si dokonca vybrat aj z viacerych démonov, ktori
sa o synchroniziciu ¢asu pomocou staraju.

Aktudlne sa vo velkych distribiicidch pouziva chrony®. Klient z prikazového
riadku sa vold chronyc a vypisat aktudlne informdicie o hodindch mozete
pomocou prikazu tracking:

$ chronyc tracking

Reference ID : 2E1D02AB (nsO.govps.gr)

Stratum : 3

Ref time (UTC) : Tue Mar 24 19:05:29 2020

System time : 0.001544221 seconds fast of NTP time
Last offset : +0.000488482 seconds

RMS offset : 0.004124337 seconds

Frequency : 9.526 ppm fast

Residual freq : +0.001 ppm

Skew : 0.168 ppm

Root delay : 0.034044463 seconds

Root dispersion : 0.021502025 seconds
Update interval : 1041.6 seconds
Leap status : Normal

Shttps://chrony.tuxfamily.org
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Problém vsak moze nastat v momente konfiguracie sluzby, pretoze je potrebné
zadat adresu zariadenia, voci ktorému sa chcete synchronizovat. Za tym tce-
lom existuje stranka www.ntppool.org/®, kde ndjdete konfiguraciu v podobe
zoznamu adries zariadeni, vo¢i ktorym sa bude to vase synchronizovat. Obec-
ne staci zadat adresu pool.ntp.org, ale rovnako je mozné si vybrat zoznam
serverov pre konkrétnu krajinu.

4.1.4 NTP Support in Micropython

Micropython obsahuje modul ntptime, ktory zabezpecuje podporu protokolu
NTP. Pre jeho pouzitie je potrebné ho najprv importovat:

>>> import ntptime

Tento modul obsahuje niekolko metéd a vlastnosti. Ak si napr. nechame
zobrazit obsah premennej .host, uvidime adresu zariadenia, vo¢i ktorému
sa bude nas mikrokontrolér synchronizovat:

>>> ntptime.host
'pool.ntp.org’

Samotni synchroniziciu ¢asu zabezpecime volanim metody .settime():

>>> ntptime.settime()

Upozornenie

Aby bola synchronizicia ¢asu uspesnd, je potrebné, aby bolo zaria-
denie pripojené do internetu. V pripade, ze to tak nie je, k synch-
ronizécii nedojde a bude len vyvolani vynimka. Cas na zariadeni
zostane nezmeneny!

Upozornenie
Metoda vrati, resp. nastavi ¢as na hodnotu GMT. Preto je potreb-
né pripadné rozdiely upravit manuélne!

Shttps: //www.ntppool.org
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Cas nasledne overfme zavolanim metédy .datetime() nad instanciou triedy
RTC:

>>> rtc = machine.RTC()
>>> rtc.datetime()
(2020, 3, 14, 5, 13, 4, 11, 807)

4.1.5 Time Synchronization

Podobne ako v pripade beznych hodiniek, aj tu dochadza k rozsynchronizo-
vaniu ¢asu. Ak teda ¢as zosynchronizujete pri Starte zariadenia a jeho na-
slednom pripojeni do siete, nemusi to znamenat, ze rovnakd odchylku bude
mat aj o tyzden po nepretrzitej prevadzke. Je preto dobré planovat dalsiu
synchronizaciu.

Linuxové systémy tento problém riesia tak, Ze k ¢asovej synchronizacii déjde
zakazdym, ked dochadza k pripojeniu do internetu. To je dolezité napr. pri
mobilnych zariadeniach, ako si napr. laptopy. Podobne teda mozu fungovat
aj IoT zariadenia, kedze aj tie nepotrebuju sietovi konektivitu neustéle, ale
len v (ne)pravidelnych intervaloch. Samotnd synchronizicia netrvd dlho, ¢o
¢as potrebny pre zotrvanie v sieti prediii max. o niekolko sekund.

4.1.6 utime - Time Related Functions
4.1.7 Time Epoch

Ziskat pocet sekund od pociatku epochy je mozné pomocou metédy .time():

>>> import utime
>>> utime.time()
669375512

Spétne konvertovat ¢as z poctu sekind od pociatku epochy na 8 prvkovi nticu
je mozné pomocou metdéd .gmtime() a .localtime():

>>> import utime

>>> secs = utime.time()

>>> utime.gmtime (secs)

(2021, 3, 18, 9, 46, 33, 3, 77)
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OTA Updates

o OTA aktualizdciich zariadeni

5.1 Illustration

Zacat tému volnou diskusiou s niekolkymi otazkami:

o Kolki méte mobilny telefén? Alebo presnejsie - kolki méte chytry tele-
fén?

o Kolkokréat ste uz dostali upozornenie o tom, Ze sa vas mobilny telefén
chce aktualizovat na najnovsiu verziu opera¢ného systému?

e Preco je dobré aktualizovat nieco, ¢o funguje a je uz overené?

Vieme, ze softvér a rovnako tak aj operacny systém casom zastardva. Sice
nehrdzavie, ale prestdva konkurovat alebo postacovat svojimi vlastnostami.
V horsom pripade sa v nom zaéni objavovat bezpecnostné problémy.

Pomocou softvérovych aktualizacii dokazeme distribuovat na koncové zaria-
denia nové vlastnosti ako aj opravovat zistené chyby. Prave vo svete IoT,
kde moze byt do internetu pripojené obrovské mnozstvo zariadeni, je otazka
aktualizacie zariadeni doslova kltcova.

Dnes sa teda pozrieme na to, aka tlohu zohrdvaju vo svete IoT aktualizicie
a Co vsetko s aktualizdciami sivisi. A kedZe IoT zariadenia st najcastejsie
pripajané do internetu bezdrotovo, budeme sa zaoberat problematikou softvé-
rovej bezdrdtovej, tzv. OTA aktualizédcie.
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5.2 What is OTA?

Gartner definuje “Over-the-air” (OTA) ako

the ability to download applications, services and configurations
through a mobile or cellular network [14]

Obecne sa jednd o aktualizdciu odoslanti “vzduchom” (over the air), resp.
o mechanizmus schopny vykonat dialkovi bezdrétovi aktualizaciu hardvéru
pripojeného do internetu novou verziou softvéru, nastaveni alebo firmvéru.

Firmware updates
download safely to devices.

@ OTA Firmware Update _——V

——

Cloud ———
Device Management = =
System

Obréazok 5.1: Tlustration of OTA Update [71]

V rozsiahlych IoT rieseniach nie je redlne vykonavat aktualizicie “starym”
kablovym spdsobom, ktory si vyzaduje pripojit sa fyzicky s pocitacom ku kaz-
dému jednému zariadeniu. Tento sposob aktualizdcie méze netimerne zvysit
cenu celého riesenia a so zvysSujicim sa poctom ako zariadeni, tak aj aktuali-
zacil moze odradzat od ich pravidelného aktualizovania.

Schopnost IoT zariadeni dostavat aktualizicie je kriticka pri odstranovani
problémov so zranitelnostami.

Na druhej strane zle navrhnuty mechanizmus aktualizacii pontka priestor pre
vznik rozli¢nych bezpecénostnych problémov. Tym je mozné ohrozit koncovych
klientov, ale rovnako dokaze utrpiet aj reputacia dodavatela. Pri miliénoch
zariadeni totiz aj malé percento netspesnych aktualizacii predstavuje tisice
postihnutych zariadeni.

OTA mechanizmus je teda mozné povazovat za jeden z klucovych komponen-
tov pre akukolvek IoT architekttiru.
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5.3 Benefits of OTA Updates

OTA aktualizacie so sebo uprinasaji mnozstvo vyhod. Medzi tie hlavné pat-
ria:

« zlepSovanie vlastnosti zariadeni - A to ¢i uz priddvanim novych alebo
rozsirovanim existujicich vlastnosti. A to aj v pripade, ze si uz zaria-
denia nasadené a pouzivané u koncovych zakaznikov.

o zvySovanie bezpecnosti - Pomocou bezdrotovych aktualizacii je mozné
velmi rychlo zareagovat aj na pripadné objavené bezpecnostné chyby
vydanim rychlej opravy a jej naslednej distribticie na koncové zariadenia.

o znizenie nakladov - Vo svete, kde je potrebné aktualizovat obrovské
mnozstvo zariadeni, nie je redlne, aby bol pouzity konvencény sposob
pomocou laptopu a USB kabla. Robit vyjazd ku kazdému kontajneru
osobitne by celi sluzbu dokézalo netimerne predrazit.

e zrychlenie inova¢ného procesu - Dobry systém aktualizacii umoznuje
vyvojarom nasadzovat nové rieSenia Casto, bezpecne a spolahlivo.

5.4 Simle OTA Update Example

Ak by sme programovali v jazyku C++ v prostredi Arduino IDE!, tak si vieme
vybrat uz hotové rieSenie. My sa vSak pozrieme pod kapotu a jednoduché
rieSenie na mikrokontroléri ESP32 v jazyku MicroPython si vytvorime sami.

Myslienka bude velmi jednoducha: V rdmci aktualizicie budeme aktualizovat
len stbor boot . py, ktory sa spusti ako prvy pri starte mikrokontroléra ESP32.
V tej najjednoduchsej podobe bude obsahovat len premennd VERSION, v ktorej
sa bude nachadzat aktudlna verzia “firmvéru”:

VERSION = 1

Na notifikdciu o novych verzidch vyuzijeme komunikacény protokol MQTT.
Pomocou neho bude v pripade novej aktualizacie distribuovana priamo linka
na jej stiahnutie vo formate JSON:

{
"version": 2,
"url": "http://www.updater.com/2/boot.py"

Lhttps://www.arduino.cc/en/main/software
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5.4.1 The Blink

Aby bolo riesenie zaujimavejsie, v mikrokontroléri bude cely ¢as bezat prog-
ram Blink, ktory budeme postupne upravovat a refaktorovat. Ten teda bude
kazda sekundu blikat a okrem toho bude prihlaseny do potrebného kandla,
kde sa budu sirit informécie o novych aktualizaciach.

Jeho jednoducha podoba moze vyzerat nasledovne:

from time import sleep
from machine import Pin
from boot import =*

if __name__ == '_ main_ _':

print('>> Running version {}'.format(VERSION))
led = Pin(2, Pin.0QUT, Pin.PULL_UP)

print (">> Running...")
while True:

led.on()

sleep(1)

led.off ()

sleep(1)

5.4.2 Connecting to Network and MQTT Broker

Konfiguraciu budeme udrziavat v samostatnom stubore, ktory sa bude volat
config.py. Jeho podoba bude nasledovna

import ubinascii
import machine

# settings

CLIENT_ID = ubinascii.hexlify(machine.unique_id())
SSID = "

PASSWORD = ""

BROKER_URL = "broker.hivemqg.com"

BROKER_PORT = 1883

Konfigurdaciu nasledne mézeme importovat do nasho programu jednoducho
pomocou:

from config import *
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Na pripojenie do siete vyuzijeme sktsenosti z minulého tyzdna - pouzijeme
ukazkovi funkciu do_connect () z dokumentécie® jazyka MicroPython:

def do_connect(ssid, password):
import network

sta_if = network.WLAN(network.STA_IF)

if not sta_if.isconnected():
print("connecting to network...")
sta_if.active(True)
sta_if.connect(ssid, password)
while not sta_if.isconnected():

pass
print ("network config:", sta_if.ifconfig())

Do siete sa nasledne pripojime volanim tejto funkcie s parametrami z konfi-
gurécie:

do_connect (SSID, PASSWORD)

Po tspesnom pripojeni do siete sa mozeme pripojit k MQTT brokeru pomocou
série nasledovnych riadkov:

from umqgtt.robust import MQTTClient

client = MQTTClient (CLIENT_ID, BROKER_URL, BROKER_PORT)
client.connect ()

Aby vsetko fungovalo ako mé, je potrebné sa prihlasit do prislusnej témy.
V nasom pripade to bude téma kpi/iotlab/update. A rovnako tak po-
trebujeme nastavit callback funkciu, ktorda bude zavolana, ked sa v téme
kpi/iotlab/update objavi nova sprava. Upravime teda predchadzajice dva
riadky nasledovne:

client = MQTTClient(CLIENT ID, BROKER_URL, BROKER_PORT)
client.set_callback(on_message)

client.connect ()

client.subscribe("kpi/iotlab/update")

Nakoniec treba vytvorit callback funkciu on_message (). Jej zakladna podoba
moze vyzerat takto:

2http://docs.micropython.org/en /latest /esp32/quickref.html#networking
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import ujson

def on_message(topic, message):
data = message.decode("utf-8")
payload = ujson.loads(data)
print (payload)

Aby vsetko fungovalo ako mé, v nekonecnej slucke, kde sa realizuje blikanie
diédy, je potrebné pri kazdej iteracii zavolat funkciu client.check_msg().
Ak by sme ju totiz nevolali, neboli by sme notifikovani o novych aktualizaciach.
Nas “superloop” bude teda vyzerat nasledovne:

while True:
client.check_msg()

led.on()
sleep(1)
led.off ()
sleep(1)

Teraz moézeme overit funkcionalitu tym, Ze nejaku spravu do kandla s infor-
méciami o aktualizacii posleme. Momentalne nie je podstatny obsah, ale to,
¢i nase zariadenie bude spravne notifikované. Overit spravanie mézeme rovno
z prikazového riadku pomocou néstroja mosquitto_pub:

$ mosquitto_pub BROKER \
"kpi/iotlab/update" \
"{"version": 2, \
"url": "http://www.updater.com/2/boot.py"}'

5.4.3 Downloading New Versions

To najpodstatnejsie sa vsak udeje vo funkcie on_message (). Tu zabezpecéime
stiahnutie novej aktualizacie, prepisanie pévodného stboru boot.py novou
verziou a nasledne aplikujeme aktualizaciu tym, ze celé zariadenie restartne-
me.

import urequests
from machine import reset

def on_message(topic, message):
data = message.decode("utf-8")
payload = ujson.loads(data)
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if payload['version'] > VERSION:
print (">> New version available: {}."
.format (payload['version']))
print (">> Current version is: {}."
.format (VERSION))
print (">> Updating...")

# download update
print (">> Downloading from {}"
.format (payload['url']))
response = urequests.get(payload['url'])

# save

print('>> Writing...')

f = open('boot.py', 'wb')
f.write(response.content)
f.close()
response.close()

# reset
reset ()

5.4.4 Easy Testing

Nésledne uz zostava len riesenie otestovat. Pre potreby prednasky som pri-
pravil niekolko verzif, ktoré sa nachddzaji v priecinku resources/ na stranke
s materidlmi.

Na samotné testovanie opét pouzijeme nastroj mosquitto_pub:

$ mosquitto_pub BROKER PORT \
"kpi/iotlab/update" \
-m '{"version": 2, \
"url": "http://www.updater.com/2/boot.py"}'

Pokial sme postupovali spravne, po restarte uvidite spravu s aktudlnou verziou
a samozrejme premennd VERSION bude po cely ¢as dostupné.

5.4.5 Easy Hacking

Pokial vSak uto¢nik pozna format JSON-u, ktory sa posiela a podari sa mu
ziskat pristup ku MQTT brokerovi, méze poslat vlastni spravu, kde velmi


resources/
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jednoducho dokaze aktualizovat vSetky zariadenia sluzby z vlastného zdroja:

{

"version": 666,
"url": "http://mirek.s.cnl.sk/hacked/hacked.boot.6969.py"

5.4.6 The Solution

from time import sleep

from machine import Pin, reset

from umqtt.robust import MQTTClient
import urequests

from boot import =*

from config import *

import ujson

def do_connect(ssid, password):
import network

sta_if = network.WLAN(network.STA_IF)

if not sta_if.isconnected():
print("connecting to network...")
sta_if.active(True)
sta_if.connect(ssid, password)
while not sta_if.isconnected():

pass
print("network config:", sta_if.ifconfig())

def on_message(topic, message):
data = message.decode("utf-8")
payload = ujson.loads(data)

if payload['version'] > VERSION:
print(">> New version available: {}."
.format (payload['version']))
print(">> Current version is: {}."
.format (VERSION))
print(">> Updating...")

# download update
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print (">> Downloading from {}"
.format (payload['url']))
response = urequests.get(payload['url'])

# save

print('>> Writing...')

f = open('boot.py', 'wb')
f.write(response.content)
f.close()
response.close()

# reset
reset ()

if __name__ == '__main__':
print('>> Running version {}'.format(VERSION))
led = Pin(2, Pin.OUT, Pin.PULL_UP)

print('>> connecting...')
do_connect (SSID, PASSWORD)

client = MQTTClient (CLIENT_ID, BROKER_URL, BROKER_PORT)
client.set_callback(on_message)

client.connect ()

client.subscribe("kpi/iotlab/update")

print(">> Running...")
while True:
client.check_msg()

led.on()
sleep(1)
led.off ()
sleep(1)

5.5 Important OTA Design Considerations

Vytvorené riesenie bolo velmi jednoduché. Sice funguje, ale za velmi Specific-
kych okolnosti a urcite by ste ho nechceli nasadit do realnej prevadzky.
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V ¢om vsetkom vidite problém alebo potencidlny problém tohto riesenia?

O systéme aktualizacii by malo obecne platit, ze by mal byt rychly, bezpeény
a jednoduchy na pouzivanie.

Pozrime sa teraz na niekolko odporucani, na ktoré je dobré nezabudnut v pri-
pade navrhu mechanizmu bezdroétovych aktualizacii. Ich zoznam urcite nie je
kompletny a ich poradie nezohladnuje ich dolezitost.

5.5.1 Incremental Roll-Out of OTA Updates

Nezabudajme na to, ze v IoT rieseni moze byt naraz zapojenych obrovské
mnozstvo zariadeni. Ak vSetkym naraz ozndmime, Ze je k dispozicii nova ak-
tualizacia, za¢na vsetci naraz aktualizaciu stahovat. To moézZe mat nezelané
nasledky v podobe pretazenia serverov poskytujicich aktualizaciu na stiahnu-
tie. Ich zahltenie poziadavkami moZe viest az k znefunkéneniu sluzby (DDoS
“atok”).

Schopnost systému umoznit aktualizovat len vybrant skupinu zariadeni,
umozni tomuto problému predist. Rovnako tak umozni znizit riziko Sirenia
chybnej aktualizdcie. Ak sa totiz zacne distribuovat chybnd aktualizécia, tak
skupina poskodenych zariadeni zostane relativne mala.

5.5.2 Recovery of Versions

Aktualizacia nemusi byt vzdy uspesnd. O netspesnych aktualizacidach
(ne)pravidelne ¢itame napr. pri novych vydaniach OS Windows. Nemusi
sa to teda stat len vdm ;) V pripade zle vykonanej aktualizdcie v prostredi
ToT moézu byt vsak vysledky ovela horsie, ako napr.

« znefunkénenie chytrych zdmkov preferovanych Airbnb?
« nemoznost prepinat kandly na chytrych telkdch*

« moznost ovladat autd dialkovo hackermi®

e inzulinovad pumpa moéze byt zranitelnd bezdrétovo®

o kriticka chyba v OpenWRT postihuje miliény zariadeni”

Je niekolko miest, kde moéze vzniknit problém s chybnou aktualizaciou:

3https://techcrunch.com/2017/08/14/wifi-disabled /

4https://www.theguardian.com/technology /2017 /aug/24/samsung-tv-buyers-furious-
after-software-update-leaves-sets-unusable

Shttps://www.wired.com/2016/09/tesla-responds-chinese-hack-major-security-
upgrade/

6 https://www.root.cz/zpravicky /inzulinova- pumpa- muze-byt-zranitelna-bezdratove/

Thttps://www.root.cz/zpravicky /kriticka-chyba-v-openwrt-postihuje-miliony-zarizeni/
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e na serveri poskytujicom aktualizdciu - napr. vydavatel moze uvolnit
chybnt aktualizaciu.

o pocas prenosu/stahovania - napr. vypadok sietového pripojenia.

e v procese aktualizacie - napr. vypadok elektrickej energie, alebo preru-
Senie aktualizécie aj nedockavym pouzivatelom.

Z14 aktualizacia moze napachat velké skody a v najhorsom pripade moze
viest az k znefunkéneniu zariadenia (brick). Preto je dobré mechanizmus
navrhnit tak, aby sa v idedlnom pripade zariadenie dokazalo samo zotavit
z neuspesnej aktualizacie, napr. obnovenim predchadzajicej verzie systému
alebo prepisanim zlej aktualizacie. Tym sa vyhneme podobnym situaciam,
aké boli predstavené vyssie.

5.5.3 Code Compatibility Verification

Pokial vase rieSenie zahfnia pouzitie rozlicnych typov zariadeni (napr. RPi,
ESP32, Arduino, ..) alebo aspon rozliénych verzif zariadeni (napr. RPi 1, 2,
3, 4), budete musiet distribuovat rozdielne aktualizicie pre kazdy typ pouzi-
tého zriadenia. Musite si teda dat pozor na to, aby bola aplikovana sprava
aktualizacia na spravne zariadenie.

Odportca sa, aby ste pred aplikovanim prebranej aktualizacie overili, Ze sa jed-
nd naozaj o aktualizdciu pre dané zariadenie. A to ako pri stahovan{ (stiahnu-
tie spravneho obrazu pre dané zariadenie), tak aj pred spustenim aktualizacie
zariadenia (overenie, ¢i stiahnuty sibor m4 naozaj spravnu verziu).

Aplikovanim nespravnej aktualizicie na zariadenie moze mat fatdlne nasledky,
z ktorych bude naro¢né sa zotavit. V najhorSom pripade moéze déjst k zne-
funkéneniu zariadenia.

5.5.4 Secure Communication

Pri aktualizacii je velmi dolezita aj otazka pouzitia bezpeéného komunikac-
ného kandla/linky, prostrednictvom ktorého bude aktualizdcia na zariadenie
stahovana.

To vsak nestaci. Zariadenia, ktoré buda aktualizacie preberaf, musia zdroju,
z ktorého bude aktualizdcia preberand, doverovat. Zdroj aktualizacie teda
musi byt overeny a doveryhodny. Tym sa zabrani pripadnej modifikdcii ak-
tualizacie ¢i uz na samotnom tlozisku alebo pocas jeho preberania.
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5.5.5 Partial Updates

Subory s aktualizdciou mozu byt obrovské aj napriek tomu, Ze sa samotna ak-
tualizicia moze tykat len jednej konkrétnej malej ¢asti systému (napr. zmena
jedného riadku kédu). Miesto stahovania celého obrazu systému je teda vy-
hodnejsie, ak sa preberie len konkrétna aktualizovand cast systému.

Tento mechanizmus sa nazyva ¢iastoéna alebo aj inkrementélna aktualizacia
(z angl. partial update). Tymto spésobom dokdzeme znizit mnoZstvo pre-
beranych tdajov ako aj ¢as spracovania aktualizacie. Vo vysledku sa jedna
o zrychlenie celého procesu aktualizacie.

5.5.6 Authenticating the OTA Update Image

Ak sa zariadenie aj pripoji k déveryhodnému serveru pre stiahnutie aktuali-
zacie, samotny subor s aktualizaciou nakoniec nemusi byt spravny. Subor
sa moze poskodit pri prenose alebo pripadny uto¢nik mdze podvrhnit iny
obraz (Man-in-the-middle). Preto je potrebné, aby IoT zariadenie dokézalo
overit, Ze sa jednd o sibor vydany organiziciou.

Overenie pravosti si vyzaduje podpisanie obrazu na strane poskytovatela sluz-
by pomocou stikromného klica a jeho overenie na zariadeni pomocou verej-
ného klica. Rovnako tak je dobré podpisat aj metatidaje obrazu napr. infor-
maciu o verzii obrazu. Tym padom zariadenie dokaze overif ako obraz tak
aj jeho verziu a tym minimalizovat moznost jeho podvrhnutia tretou stranou
alebo podvrhnutia sice podpisaného obrazu, ale s predchadzajicou verziou,
ktora obsahuje zndmu neopravent bezpecnostni chybu.

Zariadenie by taktiez malo odmietnut bootovat obraz, ktory nie je podpisany.

Poznamka

Overenie podpisu si moze vyzadovat dodatocni hardvérovu alebo
softvérovi podporu, ¢o moéze limitovat moznosti a schopnosti nie-
ktorych hardvérovych architektir.

5.5.7 Security from Physical Attacks

Okrem zabezpecenia prenosu aktualizdcie na zariadenie je rovnako doélezité aj
fyzické zabezpecenie zariadenia. To mdze byt dolezité so zvysujicou sa popu-
laritou zariadenia, vdaka comu mo6ze byt on vacsi zdujem aj u utocnikov.
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IoT zariadenie je potrebné v prvom rade zabezpecif pred moznosfou citat
dtoc¢nikom tdaje priamo z paméate. Prikladom mozu byt JTAG porty, ktoré
je dolezité vypnut v produkénom prostredi.

Rovnako je potrebné, aby zariadenie uchovavalo citlivé idaje, ako prihlasova-
cie udaje, certifikaty a pod. v zasifrovanej podobe.

5.5.8 Minimizing Intrusion

Prebiehajica aktualizacia samozrejme nesmie narusit beznt prevadzku zaria-
denia. Preto je ziaduce vykonat aktualizaciu na pozadi a pocas nej zabezpecit
ocakdvanu funkcionalitu.

Toto nie je problém v pripade vzdialenych senzorov, ktoré napr. snimaju
hodnoty len raz za niekolko minut. Tu je mozné si dovolit vypadok potrebny
na aktualizovanie zariadenia.

Aktualizacia sa vSak nesmie spustit uprostred vykonavania ¢innosti zariadenia,
ako napr. uprostred varenia kdvy kavovarom. V istych situdcidch moze ist aj
o zivot ¢loveka, napr. inzulinovd pumpa alebo bezpecnostny systém, ktory je
pocas prebiehajiicej aktualizacie vyradeny z ¢innosti.

5.6 OTA Architectures

Neexistuje len jediny pristup k rieseniu problematiky vystavby architektiry
pre zabezpecenie OTA. To je podmienené vlastnostami a individualitou sa-
motnych projektov. Vzhladom na architekttru loT, ktord sme si priblizili uz
skor (vid obrézok), mozeme vSak uvazovat niekolko pristupov:

o Thing-to-Cloud OTA Updates - Veci pripojené do internetu preberaja
aktualizacie z jedného vzdialeného servera. Kedze sa jednd len o jeden
server, sprava takéhoto riesenia je jednoducha. Na druhej strane moze
viest k problému zahltenia, ked vsetky veci sa v najhorSom pripade
pripajaju k tomuto serveru naraz a naraz aj preberaji aktualizacie.

o Thing-to-Gateway-to-Cloud OTA Updates - V tomto pripade do archi-
tektiry vstupuje prvok navySe, ktorym je gateway (brana). Toto zaria-
denie predstavuje branu medzi vecami nainstalovanymi napriklad v in-
teligentnej doméacnosti a internetom samotnym. Aktualizaciu v tomto
scenari preberd gateway zariadenie, z ktorého ju nasledne stahuju sa-
motné veci. Tym je mozné usetrit ako cas tak aj mnozstvo tdajov pre-
beranych z centralneho servera. Preberané aktualizacie sa samozrejme
mozu tykat aj aktualizcii gateway zariadeni samotnych.
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Obrézok 5.2: ToT Architecture [68]

¢ Thing-to-Edge-to-Cloud OTA Updates - Medzi veci a aktualizacné ser-
very v tomto pripade vstupuje vrstva Fdge Computing-u. Princip je
velmi podobny predchadzajicej architektire. Aktualizacie si prebera-
né zariadeniami vo vrstve edge, odkial st stahované samotnymi vecami.
Rozdiel je v tom, Ze tieto zariadenia st umiestnené mimo napr. domécej
siete (inteligentnej domécnosti) a vyzaduje sa, aby veci boli vybavené
pripojenim do internetu. Zafaz na servery s aktualizdciami sa vyrazne
znizi, pretoze aktualiza¢nych serverov v edge vrstve bude menej, ako ga-
teway zariadeni v predchadzajicej architekttire. Zvysi sa vSak pocet
poziadaviek na zariadenia poskytujice aktualizdcie v edge vrstve.

¢ Thing-to-Gateway-to-Edge-to-Cloud OTA Updates - V tejto architekti-
re je zataz rozlozena rovnomerne na vsetkych vrstvach. Aktualizacie st
distribuované z cloud-u na zariadenia vo vrstve edge. Odtial si ich buda
nasledne stahovat gateway zariadenia, ktoré ich budu distribuovat na
koncové zariadenia.
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5.7 Conclusion

Nadéicia OWASP®, ktora sa venuje zlepSovaniu bezpecénosti softvéru aj na
drovni popularizécie.

OWASP nepravidelne vydava rebri¢ek zndmy pod ndzvom OWASP Top Ten’
(poslednd verzia je z roku 2017). Jednd sa o dokument o najvicésich bez-
pecnostnych rizikdch hroziacich pre webové aplikicie. Rebricek z roku 2017
vyzeréa nasledovne:

Injection

Broken Authentication

Sensitive Data Exposure

XML External Entities (XXE)

Broken Access Control

Security Misconfiguration

XSS

Insecure Deserialization

Using Components with Known Vulnurabilities
10. Insufficient Logging and Monitoring

@O NSO W

©

V tomto dokumente sa velmi ¢asto opakuje jedno odportucanie: “Nevytvdrajte
vlastni implementdciu niecoho, ¢o uz je vytvorené.” Zdodvodnenie je jednodu-
ché:

e dopustite sa chyb, ktoré maju existujice projekty vychytané

e potencidlne problémy moézu vidief len vase o¢i, lebo ziadne iné ich nevi-

dia

e bus factor ma hodnotu 1
Existujiice riesenia poskytuji hotové riesenia, kde je mozné aktualizaciu vy-
konavat takmer na jedno kliknutie.

Priklady

« Barbara OS'
e balena.io'!

« Mongoose OS'?
o FreeRTOS'3

8https://owasp.org
9https://owasp.org/www-project-top-ten/
O0https://barbaraiot.com/products/barbara-os/
Hhttps://www.balena.io
12https:/ /mongoose-os.com
https:/ /www.freertos.org


https://owasp.org
https://owasp.org/www-project-top-ten/
https://barbaraiot.com/products/barbara-os/
https://www.balena.io
https://mongoose-os.com
https://www.freertos.org
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Prednaska 6

Low Power

low power, polling, battery life, interrupts

6.1 The Problem of Power Consumption in IoT

Internet veci so svojim prichodom priniesol niekolko zaujimavych tém, ktoré
je potrebné riesit. Patria medzi ne témy ako je bezpecnost, ergonémia, tech-
nologie pre komunikdciu, ale hlavne nizka spotreba zariadeni. Zariadenia IoT
su totiz Castokrat napajané batériou, pretoze nemaju priamy pristup k na-
pajaniu. To je castokrat spdsobené tym, ze st umiestnené na miestach, kde
pristup k elektrickej sieti proste nie je mozny.

Hladanie sposobov, ako zabezpecit nizku spotrebu, vsak samozrejme so se-
bou neprinieslo az loT. Uz davno predtym sme tu mali kalkulacky, dialkové
ovladace, digitalne hry, ale aj notebooky alebo mobilné telefény. Vsetky tieto
zariadenia boli napajané z batérii. IoT zariadenia vSak predstavujua Specidlnu
skupinu zariadeni, kedy sa oCakéva, ze tieto zariadenia budd schopné vykona-
vat svoju ¢innost bez zdsahu pouzivatela mesiace az roky. A pred vycerpanim
batérie este stihni s dostatocnym predstihom upozornit, Ze je potrebné baté-
riu vymenit. Energeticky autonémne zariadenia sa totiz zakladom IoT.

V pripade IoT zariadeni si vSsak nemézeme dovolit to isté, ¢o v pripade Stan-
dardnych zariadeni napajanych z elektrickej siete a teda - premienat prebytok
energie na teplo.

So zvySujicim sa mnozstvom prenosnych zariadeni vznikaji stale nové a nové
technologie pre zvysSovanie kapacity batérii. Rovnako tak vznikaju aj postupy
na to, ako zabezpecit nizky odber energie. Takychto postupov je niekolko, ale
v principe je mozné ich rozdelit do dvoch zdkladnych skupin a sice:

83



84 Prednaska 6. Low Power

1. postupy pre znizovanie odberu pri navrhovani softvéru, a
2. postupy pre znizovanie odberu pri navrhovani hardvéru.

IoT zariadenia totiz castokrat nevyzaduju pre svoju ¢innost, aby boli neustéle
napajané. Napriklad pri merani teploty v miestnosti nie je potrebné, aby jej
odcitanie zo senzora teploty prebehlo kazdu sekundu. V tomto pripade si je
mozné vystacit dokonca s niekolko minttovym intervalom merania teploty.
Kym tento interval neuplynie, tak zariadenie nerobi ni¢. Ni¢ vsak moze zna-
menat uspatie procesu na potrebni dobu pomocou volania funkcie delay()
(v pripade napr. prototypovacej dosky Arduino Uno). To sa sice mdze ja-
vit tak, ze mikrokontrolér ni¢ nerobi, pretoze funkcia delay() je blokovacia,
ale zariadenie bude elektrickd energiu odoberat aj nadalej. Ak sa vSak na
potrebny cas uvedie do rezimu spanku, jeho odber elektrickej energie bude
miniméalny.

Uviest mikrokontrolér do rezimu spanku vsak nie je jediny sposob, ktorym je
mozné znizit odber elektrickej energie. Martin Maly vo svojej knihe Hradla,
volty, jednocipy uvidza aj dalsie postupy [35]:

« zniZenie napdjacieho napétia (aspon na uroven 3,3V)

o spomalit prdcu mikrokontroléra (napr. jeho uspanim alebo znizenim
jeho pracovnej frekvencie)

e pouzivat CMOS technolégiu, ktord ma v klude velmi nizky odber

Znizit odber napajania je samozrejme mozné aj vyberom vhodnych kompo-
nentov. Castokrat moze ist o zbytoéné LED diédy, ktoré sice v porovnani
s inymi zdrojmi svetla nizky odber, ale pri neustdlom svieteni dokazu spolah-
livo a rychlo vybit zdroj napajania. V pripade IoT zariadeni st vsak zaujiméve
komponenty zabezpecujice komunikaciu. Existuji totiz technolégie, ktoré st
absoltutne nevhodné pre tento typ komunikacie, zatial ¢o iné boli dizajnované
prave pre tento typ zariadeni.

Pri navrhovani hardvéru si je tiez dobré uvedomit, ze celkovi spotrebu ovplyv-
nuje spotreba jednotlivych komponentov. Niektoré naroc¢nejsie senzory dokon-
ca kratkodobo vyzaduju velmi velky prud aj napriek tomu, ze pocas beznej
prevadzky, resp. pri uspani je ich spotreba miniméalna. Po zobudeni alebo
pri pripdjani (napr. niektoré komunika¢né moduly) st vSak schopné kratko-
dobo vyzadovat odber aj 2A. Batéria teda musi byt pripravend v zavislosti
od komponentov IoT zariadenia aj na takato kratkodobu zataz.
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6.2 Battery Life

Pri vyvoji novych zariadeni pre internet veci je vzdy délezitou otazkou, ako dl-
ho vydrzi zariadenie pracovat, ked je napdjané z batérie. Odpoved na tito
otazku zélezi od dvoch veci:

e od kapacity batérie, a
e od spotreby zariadenia.

6.2.1 Battery Capacity

Kapacita batérie sa udava v jednotke Ah (ampérhodina), resp. v nizsich
jednotkéch mAh (miliampérhodina). Batéria mé kapacitu jednej ampérhodiny,
ak je schopna pri svojom nominalnom napéti dodat teoreticky do zafaze prad
1A po dobu 1 hodiny.

Kapacita batérii rovnakého typu sa moze lisit v zavislosti od vyrobcu. Prehlad
kapacit najznamejsich batérii na trhu je zobrazeny v nasledujicej tabulke.
Batérie st oznacené podla ANSI oznacenia. Podla IEC oznacenia si oznacené
len mincové a gombikové batérie.

Typ Oznacenie Kapacita Napitie
mincové batéria CR2032 190 - 225 mAh 3V
gombikova batéria R44 15 - 600 mAh 3V
tuzkova batéria AA 600 - 3400 mAh  1.2-1.5V
mikrotuzkova batéria AAA 350 - 1250 mAh  1.25-1.5V
9V batéria 9V 400 - 1200 mAh 7.2-9V

Pri dizajnovani a prevadzkovani loT zariadeni sa neodporiica uvazovat o nabi-
jacich batériach. Nabijatelné batérie su do zariadeni, ktoré sa pouzivaju denne,
ako napr. MP3 prehravace, fotoaparaty alebo klavesnice a mysi. Pouzitie na-
bijatelnych batérii je v tomto pripade financne vyhodnejsie, ako dokupovat
neustale nové batérie.

IoT zariadenia su totiz zariadenia, ktoré sa nepouzivaju denne, resp. neustéle.
Castokrat sa takéto zariadenie len zobudi, odéita hodnotu zo senzora, odosle
ju na spracovanie a opat zaspi. NabijateIné batérie totiz trpia samovolngm
vybijanim, ktoré znizuje ich vydrz. Aj bez toho, aby bola nabijatelna batéria
pouzivand, sa mdze po par mesiacoch sama vybit. Pouzitim nenabijatelnych
(teda alkalickych) batérii sa je mozné tomuto problému vyhnut. Zariadenia
napajané alkalickymi batériami dokazu fungovat mesiace az roky bez nutnosti
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vymeny batérii.

6.2.2 Device Consumption

Ur¢it spotrebu zariadenia je o nieco zlozitejsie. Zariadenie totiz moze pocas
svojej prevadzky v zévislosti od dalsich pripojenych komponentov (obvodov)
odoberaf v rozlicnom ¢ase rozlicné mnozstvo energie.

Ziskat dobu zivotnosti batérie, resp. cas, pocas ktorého je mozné zariadenie
napajat z batérie, je mozné ako podiel kapacity batérie a velkosti pradu pre-
tekajuceho zatazou. Ak by sme teda pripojili Arduino Uno, ktoré po zapojeni
odobera prud okolo 50mA k batérii, ktorda ma kapacitu 1000mAh, vydrzi byt
Arduino napédjané spolu 20h:

_ BatteryCapacity — 1000mAh 20h
~ LoadCurrent ~  50mA

6.3 Managing Energy Consumption with Software

6.3.1 Motivation in the Beginning

Predstavte si, Ze pracujete na niecom velmi dolezitom. Ste totalne sistredeny,
ked vtom sa nahle ozve vas zalidok a d4 vam rozlicnymi akusticko-citlivymi
moznostami najavo, ze mate hlad. Nevahate, vSak to predsa nie je prvykrat,
ked ste vyhladli, a vytocite svoju obltibent pizzeriu, objednéte si svoju obli-
beni pizzu a spojovatelka vAm ozndmi, ze vam vasu pizzu dorucia az o 60
mintut. Takze este 60 minut budete zapasit s hladom.

Co teraz? Do tvahy prichddza niekolko moznosti:

1. nebudem robit dalej, pokial sa nenajem - takze nasledujucich 60 minut
stravim sledovanim hodiniek

2. budem dalej robit hladny a popri tom budem pravidelne sledovat hodin-
ky, ¢i uz neuplynulo tych 60 minuit

3. nastavim si budik, aby ma po uplynuti 60 mintat upozornil a ja som
teda nemusel sledovat neustale hodinky, ale m6zem sa plne sustredif na
pracu

Aj napriek tomu, ze tento priklad z redlneho Zivota vyznieva vzhladom na
uvedené moznosti pomerne komicky, mézeme isté paralely néjst v mnohych
nasich, ale aj v rozli¢nych existujuicich IoT rieseniach. Takze - ¢o robime zle?
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6.4 The Polling

Pamétate sa na druht cast animaku Shrek? Shrek siel spolu s Fionou a os-
likom na navstevu k Fioninym rodicom do krélovstva za siedmymi horami
a siedmymi dolinami. A pamétate sa na to, ¢o robil cely cas oslik? Cely cas
sa pytal rovnaku otdzku: “Kedy tam uz budeme?”

A presne rovnaky pristup castokrat volime pri ¢itani hodnot zo senzorov -
kazdé volanie funkcie loop () sa zacne precitanim hodnoty vystupu zo senzora.
A to celé sa udeje niekolkokrat za sekundu. Aby sa dopytovanie nedialo
prilis ¢asto, funkciu je mozné na kratky ¢as uspat. Tym je zabezpecené, aby
sa dopytovanie na vystup z PIR senzoru vykonalo prave 2z za sekundu.

Pri takomto pristupe sa spravame presne tak, ako oslik v Shrekovi - neustéle
sa pytame na tu istd vec. Znova a znova. Vo svete informatiky sa tento
pristup nazyva slovom polling, pretoze sa pytame (z angl. poll). Jeho princip
spociva v neustdlom dopytovani sa externého zariadenia, ¢i na nom nedoslo
k pozadovanej udalosti, resp. k zmene stavu. Polling predstavuje synchrénnu
operdciu.

Polling je velmi jednoduchy a Castokrat postacuje pre riesenie vacsiny problé-
mov. M4 vsak aj niektoré nevyhody. Jednou z nich je vysokéa pravdepodob-
nost straty udajov. K tomu moze dojst napr. vtedy, ak externé zariadenie
posle tdaje mikrokontroléru tesne potom, ako sa ich ten pokusil precitat. Ale-
bo aj vtedy, ak dojde k pohybu uprostred 500 ms prestavky a pocas tych istych
500 ms sa pohyb aj skon¢i.

V ilustrécii na zaciatku kapitoly o doruceni pizze moze dojst k problému napr.
vtedy, ak bude pizza dorucena pred uplynutim 60 min intervalu. Obecne
takyto pristup nepredstavuje velmi dobry dizajn, ak je potrebné zdkaznikovi
povedat, ze pizza dorazi presne po 60 mintutach a ak vtedy neotvori, svoj tovar
nedostane (aj napriek tomu, ze zan zaplatil).

Samozrejme existuju poziadavky, pri ktorych je takéto spravanie postacujice.
Napr. merat vonkajsiu teplotu stac¢i v niekolkominiitovych pravidelnych inter-
valoch a pripadny vykyv teplot medzi dvoma meraniami je mozné povazovat
za zanedbatelny.

Vdaka neustdlemu dopytovaniu sa si polling vyzaduje vyhradenie véicsieho
mnozstva zdrojov a hlavne casu mikrokontroléra. Ten teda miesto vykona-
vania potrebnych operacii plytva svojimi zdrojmi na neustale kontrolovanie
stavu externého zariadenia. To sa priamotimerne dokaze prejavif na spotre-
be energie, pretoze ¢im castejsie kontrolujeme stav externého zariadenia, tym
viac energie spotrebujeme.
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6.5 The Interrupts

Riesenie povodného problému s dorucenim pizze je vsak velmi jednoduché -
ked dorucovatel s pizzou dorazi, zazvoni alebo zaklope na dvere zakaznika.
Popripade ho pred prichodom upozorni telefondtom. Ten sa teda nemusi
starat o to, ¢i uplynula doba dorucéenia alebo ¢i ndhodou neprisiel skér. Méze
sa venovat svojim dolezitejSim povinnostiam a na vznik udalosti dorucenia
bude automaticky a hlavne vcas upozorneny.

Tento mechanizmus sa v svete informac¢nych technologii nazyva prerusenie
(z angl. interrupt). Koncept preruseni je vo svete mikrokontrolérov velmi
dolezity.

Prerusenie je mechanizmus, ktorym da prostredie mikrokontroléru vediet, ze
sa prave stalo nieco dolezité. Vo vseobecnosti je mozné povedat, ze prerusSe-
nie je Specialny signal pre mikrokontrolér, ktory poslal softvér alebo hardvér
a vyzaduje si okamzitt pozornost.

Vyhodou takéhoto pristupu je vo vSeobecnosti zniZenie zatazenia mikrokon-
troléra, ktory nemusi stiale dookola testovat, ¢i k udalosti doslo alebo este
nie (vid polling). V porovnani s polling-om mé prerusenie lepsi reakény cas,
pretoze reaguje na udalost okamzite.

Princip prerusenia sa vyuziva aj v architektire riadenej udalostami (a zngl.
event driven architecture) alebo v programovani riadenom udalostami (z angl.
event driven programming). V objektovom programovani je zasa tento pristup
opisany pomocou navrhového vzoru pozorovatel (z angl. observer).

Podobne, ako ked donaskova sluzba vola priamo zakaznikovi, aby ho informo-
vala o tom, ze je dondska pripravend, aj poziadavku o prerusenie dostane od
zariadenia priamo mikrokontrolér Tym padom mdzZe prist poziadavka o preru-
Senie kedykolvek a prerusenie predstavuje asynchrénny spésob komunikacie.

Hlavny rozdiel medzi polling-om a prerusenim je v tom, ¢i sa softvér sam
opyta alebo hardvér sém oznami, ¢i doslo k predmetnej udalosti.

6.5.1 Interrupt Service Routine

Instrukcie programu, ktory bezi v mikrokontroléri, sa (obycajne) vykondvaju
sekvencéne. To znamend, ze po vykonani jednej instrukcie sa vykond nasledu-
juca instrukcia v poradi. Akondhle vsak mikrokontrolér dostane poziadavku
na preruSenie, pozastavi sa vykonavanie instrukcii programu mikrokontroléra
a ten spusti Specialnu funkciu na spracovanie prerusenia, ktord sa oznacuje



6.5. The Interrupts 89

ISR (z angli. Interrupt Service Routine). Po jej skonceni sa obnovi vykona-
vanie preruseného programu vykonanim dalSej inStrukcie v poradi.

Program Memory gﬂ;dT:Sr:
(16 bits at each address)
0x0000
--=- Interrupt Vector (INTO) ---
Interrupt Vector Table
0x0032
0x0034

Your program

Normal program execution

\1 Interrupt Service Routine

Boot flash section

O0x3FFF

Total: 32 KB

Obrazok 6.1: Calling of ISR [29]

ISR funkcie nevracaju ziadnu hodnotu a nemaji Ziadny parameter. Ak je
teda potrebné vo vnutri ISR funkcie zmenit stav spravania aplikacie, je na
to mozné pouzit globdlne premenné. Je to vlastne jediny sposob, pomocou
ktorého je mozné prenadsat idaje medzi ISR a hlavnym programom.

Pri tvorbe ISR je dobré dodrziavat niekolko odporicani:

e ISR maja byt ¢o najkratsie a ¢o najrychlejsie, aby zbytocne nebrzdili
hlavny program alebo pripadne dalsie prerusenia, ktoré mézu nastat.
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Je potrebné sa vo vnutri ISR vyhnit pouzitiu funkcie delay()!
Nepouzivat sériovi komunikéciu!

Ak programujete v jazyku C, tak globalne premenné, ktoré pouzivate
na zdielanie tdajov medzi ISR a programom, oznacte pomocou kvalifi-
katora volatile! Tym poviete prekladacu, ze tato premennd moze byt
pouzitelnd kdekolvek v kéde a prekladac jej obsah vzdy pri pouziti zno-
vu nacita a nebude sa spoliehaf na jej képiu v registri. Zabranite tak aj
pripadnym optimalizdcidm prekladaca, vdaka ktorym by ju mohol napr.
vyhodit, pretoze sa nepouziva (v hlavnom programe).

Nevypinat ani nezapinat podporu preruseni vo vnuatri ISR. V tomto
pripade vsak existuju vynimky, ktoré buda opisané neskor v kapitole.

V dokumentécii jazyka MicroPython ndjdeme tieto odporicania [39]:

Keep the code as short and simple as possible.

Avoid memory allocation: no appending to lists or insertion into dicti-
onaries, no floating point.

Consider using micropython.schedule to work around the above cons-
traint.

Where an ISR returns multiple bytes use a pre-allocated bytearray. If
multiple integers are to be shared between an ISR and the main program
consider an array (array.array).

Where data is shared between the main program and an ISR, consider
disabling interrupts prior to accessing the data in the main program and
re-enabling them immediately afterwards (see Critical Sections).
Allocate an emergency exception buffer (see below).

6.6 Reasons to use Interrupts

Existuje vela dévodov, preco prerusenia pouzivat . Niektoré z nich su tieto:

To detect pin changes (eg. rotary encoders, button presses)

Watchdog timer (eg. if nothing happens after 8 seconds, interrupt me)
Timer interrupts - used for comparing/overflowing timers

SPI data transfers

12C data transfers

USART data transfers

ADC conversions (analog to digital)

EEPROM ready for use

Flash memory ready
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6.6.1 Types of Interrupts
Pri praci s mikrokontrolérmi je mozné prerusenia rozdelit do dvoch skupin:

1. hardvérové prerusenia, zndme tiez ako externé prerusenia, alebo tiez
pin-change prerusenia, a

2. softvérové prerusenia, ktoré si zname ako interné prerusenia alebo tiez
casovace.

Ako uz nazov napoveda, signal prerusenia prichadza v pripade hardvérovych
alebo externych preruseni z externého zariadenia. Toto zariadenie je s mikro-
kontrolérom priamo prepojené. KedZe st prerusenia asynchrénne, k preruse-
niu moéze dojst kedykolvek.

Interné prerusenia zasa referuji na ¢okolvek vo vnutri mikrokontroléra, ¢o do-
kaze vyvolat prerusenie. Prikladom mézu byt napriklad éasovace, pomocou
ktorych je mozné zabezpecit, aby k vyvolaniu prerusenia dochadzalo pravidel-
ne napr. kazda 1 sekundu.

6.6.2 Interrupt Vectors in ATmega328P

V jednej chvili m6zu byt naraz vyvolané viaceré ziadosti o prerusenie a mik-
rokontrolér sa musi rozhodnit, ktora z nich bude oSetrend ako prva. Je teda
potrebné, aby mikrokontrolér vedel povedat, ktoré prerusenia maji prednost
pred inymi.

Mikrokontrolér obsahuje tzv. tabulku vektorov preruseni. Tato tabulka sa na-
chidza na zaciatku programovej flash paméiti a obsahuje adresy ISR funkcii
jednotlivych preruseni. V ich poradi je vSak aj priorita - ¢im méa prerusenie
nizsiu adresu, resp. vektor prerusenia ma nizsie ¢islo, tym ma vyssiu prioritu.
Z tabulky je teda mozné vidiet, ze najvyssiu prioritu ma prerusenie od zdroja
RESET a najnizsiu prioritu od zdroja SPM READY.

6.6.3 Handling the External Interrupts with ESP32

Podme sa teda pokusit vylepsit nas kontajner tym, ze vytvorime externé pre-
rusenie pri uzavreti kontajnera. Uz v ramci predchadzajicich analyz sme
identifikovali, ze zmysel méa odcitavat droven smeti v kontajneri az pri jeho
zatvoreni. Zatvorenie kontajnera budeme reprezentovat tlacidlom a to kon-
krétne jeho uvolnenim.

Zacnem tym, ze vytvorim ISR funkciu pre oSetrenie vzniknutého prerusenia
a nechdm v nej vypisat do sériovej linky (¢o samozrejme nie je odporiucany
pristup) jednoduchi spréavu:
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def handle_closed_lid(pin):
print('>> Lid was closed.')

Nésledne vytvorime objekt pre pin, ku ktorému pripojime tlacidlo:

from machine import Pin

button = Pin(19, Pin.IN)

Poznamka

Kazdy mikrokontrolér je Specificky tym, Ze na zachytenie externé-
ho prerusenia z pripojeného zariadenia nie je mozné pouzit kazdy
digitalny pin. Vzdy je preto potrebné overit si moznosti mikrokon-
troléra v jeho dokumentéacii. V pripade mikrokontroléra FSP32 je
mozné pouzit kazdy GPIO pin. V pripade mikrokontroléra ATme-
ga328P, ktory sa pouziva na doskach Arduino, vsak mdzeme pouzit
len 2 piny.

Nésledne pomocou metédy .irq() nad objektom button zaspecifikujeme, po-
mocou ktorej funkcie oSetrime vzniknuté prerusenie a akym sposobom sa toto
prerusenie spusti. Metéda .irq() ma teda tieto parametre:

e trigger - definuje sposob spustenia prerusenia; k dispozicii st tri rezi-
my:

1. falling - Prerusenie je vyvolané vtedy, ked ddéjde k zmene trov-
ne z HIGH na LOW. Tento proces sa deje napriklad pri uvolneni
stlaceného tlacidla. Rezim je reprezentovany pomocou hodnoty
Pin.IRQ_FALLING.

2. rising - Prerusenie je vyvolané vtedy, ked dojde k zmene trovne
z LOW na HIGH. Tento proces sa deje napriklad pri stlaceni tlacidla.
Rezim je reprezentovany pomocou hodnoty Pin.IRQ_FALLING.

3. change - Prerusenie je vyvolané vtedy, ked déjde k zmene trovne
pinu bud z HIGH na LOW alebo z LOW na HIGH. Tento proces sa deje
napriklad pri stlacani prepinaca. Rezim je reprezentovany hodno-
tou 3.

o handler - funkcia (ISR), ktord sa zavold na oSetrenie vzniknutého pre-
rusenia
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Princip fungovania jednotlivych rezimov prerusenia je mozné vidiet na nasle-
dujiicom obrazku:

Level Edge
- 5
()
(=]
o
w
()]
=
(7]
2
Signal On
Interrupt Line s I
Time

Obrazok 6.2: Level Triggered Interrupts (zdroj')

Kedze v nasom pripade chceme na pin-e, ku ktorému je pripojené tlacidlo,
sledovat zmenu z irovne HIGH na iroven LOW, rezime vzniku prerusenia nasta-
vime na Pin.IRQ_FALLING:

button.irq(trigger=Pin.IRQ_FALLING,
handler=handle_closed_1id)

Ak aktudlne spustime program, ni¢ sa neudeje. Ak ale stlac¢ime tlacidlo, pri
jeho uvolneni dojde k vzniku externého prerusenia a rovnako tak k jeho oset-

reniu.

Poznamka

Na rozliénych mikrokontroléroch sa je mozné stretnif s rozlicnymi
rezimami preruseni. Okrem rezimov falling, rising a change sa je
mozné stretnif aj s dalsimi rezimami:

e low - Prerusenie je vyvolané vtedy, ked sa na pine nachidza
uroven LOW. Tento proces sa deje napriklad vtedy, ak je tla-
¢idlo pripojené k digitdlnemu pinu v rezime INPUT_PULLUP
a po jeho stlaceni sa na pin privedie iroven LOW.

e high - K tomuto preruseniu déjde vzdy vtedy, ked sa na pine
bude nachadzat tiroven HIGH.

Na zaklade uvedenych reZimov prerusenia mikrokontroléra sa je mozné stret-
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nit este s nasledujicim rozdelenim externych prerusent:

¢ Level Interrupts - Prerusenie je vyvolané zakazdym, ked sa na vstu-
pe objavi signdl konkrétnej trovne (HIGH alebo LOW). Pri tomto type
prerusenia je dobré dat pozor na to, ze pri nezmenenom signile moze
k preruseniu dochadzat opakovane aj pocas oSetrovania predchadzajtce-
ho prerusenia.

o Edge Interrupts - Prerusenie je vyvolané vtedy, ked d6jde k zmene jednej
urovne signdlu na druhi (napr. ak déjde k zmene tirovne z HIGH na LOW
alebo z LOW na HIGH).

6.6.4 Pros and Cons of Interrupts
Vyhody:
e lepsi reakény cas v porovnani s polling-om
e Setrenie zdrojov
Nevyhody:

e Prerusenia sa vyrazne horsie ladia, pretoze k preruseniu moéze dojst
aj pocas ladenia programu. A vy zrazu neviete, kolko preruseni bolo
vykonanych medzi krokovanim aktualnej casti programu.
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About Data

zber dat, vizualizacia déat, analyza dat, time series databazy

7.1 Introduction

Zac¢nime pohladom na sluzbu, o ktorej sa rozpravame od zaciatku - o chyt-
rom vyvoze odpadu (waste management). Trochu prehdnajme a uvazujme,
7e v Kosiciach sa nachddza 1000 domov (stipisné ¢isla). Prehdtiajme dalej
a povedzme, Ze pre kazdy dom mame vyhradeny

e 1 kontajner pre papier,

e 1 kontajner pre sklo,

e 1 kontajner pre plasty, a

¢ 1 kontajner pre komunélny odpad.

Obrazok 7.1: Smart Waste Management (zdroj')

To mame dokopy 4000 velkych kontajnerov v meste. Zatial ni¢ nehovorime
o verejnych kontajneroch v parkoch, na zastavkach a podobne. Kazdy z tychto
kontajnerov je v nasom scendri vybaveny chytrym zariadenim (vecou), ktoré

95
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vie zistif mnozstvo odpadu v kontajneri a v pravidelnych intervaloch, ako aj
v pripade potreby (mnozZstvo odpadu presiahlo troven, kedy ho je potrebné
vyviezt) vie odoslat idaje o svojom stave. Ak budeme prehénat dalej, tak
povedzme, ze kazdé zariadenie bude posielat spravu o aktudlnom stave kazdu
hodinu. To znamend, ze v jednom momente zaznamendme napor v podobe
4000 poziadaviek o zapis tidajov do databazy.

Toto ¢islo samozrejme nie je extrémne velké. Ak by sme vSak mali senzory,
ktoré by snimali tidaje napr. kazdi mintutu alebo kazdych niekolko sekiind,
mnozstvo tdajov, ktoré je potrebné ulozit, by bolo vyrazne vyssie.

V naSom scendri sme vsak stéle v jednom meste. Co ak by sme svoju sluzbu
prevadzkovali v niekolkjch mestach zaroven? Co ak by sme vyhrali nejaki
statnu zakazku a stali by sme sa vyluénym poskytovatelom danej sluzby na
Slovensku? Co ak by sme uvazovali vo velkom a podarilo by sa nam prerazit
za hranicami a sluzbu by sme poskytovali v niekolkych krajindch? Mnozstvo
udajov c¢akajucich na ulozenie by réastlo dalej, vdaka ¢omu by sa databazovy
server stal velmi rychlo tzkym hrdlom systému.

Hovorili sme o tom, ze ndpor mnozstva idajov vieme znizit vhodnym umiest-
nenim vrstvy edge v nasej architektire. T4 nam pomoze znizit napor agrego-
vanim udajov, pripadne ich ¢iasto¢nym predspracovanim alebo aj analytikou.

¥

SENSORS/ACTUATORS SENSORS/ACTUATORS EDGE IT DATA CENTRE / CLOUD
(wired, wiredless) DATA ACQUISITION SYSTEMS (analytics, pre-processing) (analytics, management,
(data aggregation, A/D, archive)

measurement, control)

Obrazok 7.2: ToT Architecture Overview [69]

7.2 Horizontal vs Vertical Scaling

Znizit ndpor mnozstva tdajov vSak moézeme aj vyberom vhodného databazo-
vého systému s vhodnymi vlastnostami. Databazové servery pre IoT rieSenia,
ktoré potrebuju spracovavat obrovské mnozstva tdajov v redlnom case, by
mali byt horizontalne skalovatelné.
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Scale Out vs Scale up

A B

T 1 .

A B AllBf||lCc] ... iN
Vertical Scaling 1 Horizontal Scaling =
Make boxes bigger Make more boxes

Obrazok 7.3: Scale Out vs Scale Up [46]

Relaéné databazové systémy si tu s nami uz od 70-tych rokov. S mnozstvom
uchovavanych tdajov sa moézu zacat potykat s problémom potrebného vyko-
nu. Akonahle sa problémy tohto typu vyskytnt, za¢na ich spoloc¢nosti riesit
vertikalnym skalovanim.

Vertikélne skalovat (alebo tiez scale up/down) znamend pridat dalsie zdroje
(alebo odstranit existujice) z jedného uzla (zariadenia). Obyéajne sa jednd
o zvySenie vykonu v podobe rychlejsicho CPU, zvysenie po¢tu CPU, zvysenie
RAM alebo zvicsenie diskového priestoru na jednom pocitaci.

Tento sposob skdlovania ma vsSak svoje limity. Tie st dané hlavne fyzikalnymi
zakonitostami, resp. moznostami aktudlnych technolégii.

Horizontalne Skalovat (alebo tieZ scale out/in) znamend pripojit do systému
dalsie uzly (alebo odpojit existujiice). To docielime pripojenim nového poéi-
taca do distribuovaného systému. Vlastnostou horizontalneho skalovania je
vybavena vicsina NoSQL databazovych systémov.

Samozrejme aj jeden aj druhy pristup ma svoje vyhody a nevyhody:

horizontalne Skalovanie vertikalne Skalovanie

S0 zvySovanim poctu pripojenych single point of failure
uzlov sa zvysuje aj dostupnost
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horizontalne skalovanie

vertikalne skalovanie

pri skalovani nie je potrebny zZiadny
vypadok sluzby
relativne nizke naklady

skalovat je mozné teoreticky do
nekonecna

nie kazdy softvér a problém je
mozné riesit distribuovane

problémy ako potreba load balancera
na distribuovanie poziadaviek,
synchronizacia a replikacia tdajov,
aktualizcia softvéru

automatické skdlovanie pouzitim
vhodnych sluzieb (AWS)

pri zmene konfiguracie je sluzba
nedostupna

lepsi hardvér predstavuje zvysené
naklady

obmedzené moznosti zvysovania
vykonu

vacsina softvéru zvlada vyhody
vertikalneho skdlovania
jednoducha sprava softvéru na
jednom poditaci/zariadeni

automatizacia je mozna bud
vlastnymi skriptami alebo
inStalovanymi sluzbami

7.3 Time Series Databases

Udaje, ktoré zbierame v IoT aplikécidch, si zavislé na ¢ase. Takyto typ
databdz sa nazyva time series (Casové rady) databazy

Time series databaza (TSDB) je softvérovy systém, ktory je optimalizovany
pre pracu s ¢asovymi radmi na zéklade parov dvojic ¢as a hodnota.

Obecne sa teda jedna o udaje, ktoré ked vizualizujeme v podobe grafu, tak
jedna z osi reprezentuje cas. Cas tu figuruje ako nezavisld premenna a cielom

je obycajne predikovat budiicnost.

Nad datami tohto typu ndas castokrat zaujimaju otézky ako:

e akd bola teplota za poslednii hodinu?
e aka bola teplota za poslednych 24 hodin?
o aké bola priemernd teplota za cely minuly rok?

Ich popularita v poslednych rokoch prudko stiipla, o ¢om svedéi aj Statistika

2

serveru db-engines.com? na zaklade kategérii databéz.

TSDB maju najvicsie uplatnenie v tychto troch oblastiach:

1. IoT - senzorické data

2https://db-engines.com/
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Price per capacity unit

A

Vertical scalability costs rise

sharply after a certain point. ;
Initial costs associated ” Horizontal scalability
with horizontal scaloblllty ~~" becomes much more
tend to be higher. efficient after a certain

point.
Extra capacity needed

Obrazok 7.4: Cost difference in vertical vs horizontal scalability [63]
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DB-ENGINES SCORE BY DATABASE CATEGORY FOR THE LAST 24 MONTHS

200
Time Series

175

150
Graph
Document Store
____~=, Key-value Store

125

POPULARITY CHANGES

= Search
100 ——— S ——_ Relational DB
75
MAR JUN SEP DEC MAR JUN SEP DEC MAR
2018 2019 2020

© 2020 DB-Engines.com

Obrazok 7.5: DB-Engines Score by DB Category [61]

2. DevOps - monitoring
3. datova analytika (v redlnom case) - metriky

typy grafov/udajov

e v pravidelnych intervaloch - pravidelné merania
e v nepravidelnych intervaloch - udalost

7.4 InfluxDB

InfluxDB is a programmable and performant time series database, with a com-
mon APIT across OSS, cloud and Enterprise offerings.

InfluxDB is designed to work with time-series data. SQL databases can handle
time-series but weren’t created strictly for that purpose. In short, InfluxDB
is made to store a large volume of time-series data and perform real-time
analysis on those data, quickly.

In InfluxDB, a timestamp identifies a single point in any given data series.
This is like an SQL database table where the primary key is pre-set by the
system and is always time.

InfluxDB also recognizes that your schema® preferences may change over time.
In InfluxDB you don’t have to define schemas up front. Data points can have

3https://docs.influxdata.com/influxdb/v1.7/concepts/glossary /#schema
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Me‘trics (Regu|ar) W
Measurements

gathered at regular

time intervals

Events (|rregu|ar) ow*m—@—/\\%—m%—a
Measurements

gathered at irregular

time intervals

Obrazok 7.6: Regular vs Irregular Time Series [47]

one of the fields on a measurement, all of the fields on a measurement, or
any number in-between. You can add new fields to a measurement simply by
writing a point for that new field.

7.4.1 Terminology
Referencing the example above, in general:

o An InfluxDB measurement (foodships) is similar to an SQL database
table.

o InfluxDB tags ( park_id and planet) are like indexed columns in an
SQL database.

o InfluxDB fields (#_foodships) are like unindexed columns in an SQL
database.

e InfluxDB points (for example, 2015-04-16T12:00:00Z 5) are similar
to SQL rows.

measurement

drzi udaje v UTC

7.4.2 InfluxQL

InfluxQL is an SQL-like query language for interacting with InfluxDB. It
has been lovingly crafted to feel familiar to those coming from other SQL or
SQL-like environments while also providing features specific to storing and
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analyzing time series data.

7.4.3 InfluxDB API

Sluzba poskytuje HT'TP REST API pre pracu s databdzou standardne na
porte 8086. Pomocou neho je mozné:

e vytvorit databazu
o vkladat udaje
o ziskavat udaje

Nas bude primarne zaujimat vkladanie idajov do databazy. To je mozné
pomocou HTTP metody POST. Vkladané iildaje maju tieto polozky:

o measurement - nizov merania (tabulky)

o tags - zoznam znaciek s ich hodnotami (metaidaje)

o fields - namerané hodnoty (samotné tdaje)

o timestamp - casovd znacka, ktord vsak nie je povinna

Priklad vlozenia informaécii do databazy mydb o merani teploty v stupnoch
Celzia v kuchyni pomocou senzora DHT22 je tu:

$ curl \
POST 'http://localhost:8086/write?db=mydb&precision=s' \
'temperature, \
room=kitchen, \
sensor=dht22 value=21.64, \
unit=C 1585856323'

V tomto pripade bola pouzita aj ¢asova znacka v podobe Unizového casu. To
je dobré pouzivat napr. vtedy, ked chcete do merania (tabulky) vlozit starsie
tudaje. Inak je mozné tdaje vkladat aj bez uvedenia ¢asovej znacky, pricom
¢as bude doplneny na strane databazového servera:

$ curl \
POST 'http://localhost:8086/write?db=mydb' \
'temperature, \
room=kitchen, \
sensor=dht22 value=21.64, \
unit=C'

Kedze sa jedna o protokol HTTP, v jazyku MicroPython mézeme pouzit balik
urequests:
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import urequests

url = 'http://localhost:8086/write?db=mydb'
data = 'temperature,room=kitchen,\
sensor=dht22 value=21.64,unit=C'
response = urequests.post(url, data=data.encode())
# check result
response.close()

7.5 Visualization with Grafana

ak influxdb drzi udaje v UTC, tak Grafana ich automaticky konvertuje vzhla-
dom na vasu casovu zonu

7.6 Best Practices for Building Analytics Dashbo-
ards

7.7 Overview of Existing Dashboards

HTTP MQTT pypi

io.adafruit.com® 4no® 4no® adafruit-io”

Ubidots® 4no? 4no'?

IBM Watson IoT*!! micropython-watson-iot!’
ThingSpeak!® dno'*  4no'®

4https://io.adafruit.com/
Shttps://io.adafruit.com/api/docs/#adafruit-io-http-api
Shttps://io.adafruit.com/api/docs/mqtt.html#adafruit-io-mqtt-api
"https:/ /pypi.org/project/adafruit-io/
8https://ubidots.com/
9https://ubidots.com/docs/sw/#tag/Datasources

10https:/ /ubidots.com/docs/hw/#mqtt-authentication

11

2https:/ /pypi.org/project/micropython-watson-iot/

Bhttps://thingspeak.com/

HMhttps://uk.mathworks.com/help/thingspeak /rest-api.html?s_tid=CRUX_ Iftnav
15https:/ /uk.mathworks.com /help/thingspeak /mqtt-api.html
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https://io.adafruit.com/api/docs/mqtt.html#adafruit-io-mqtt-api
https://pypi.org/project/adafruit-io/
https://ubidots.com/
https://ubidots.com/docs/sw/#tag/Datasources
https://ubidots.com/docs/hw/#mqtt-authentication
https://pypi.org/project/micropython-watson-iot/
https://thingspeak.com/
https://uk.mathworks.com/help/thingspeak/rest-api.html?s_tid=CRUX_lftnav
https://uk.mathworks.com/help/thingspeak/mqtt-api.html
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States and Watchdog

watchdog timer, stavovy stroj

8.1 Introduction

Poznéate to. Na niecom délezitom makate, ste sustredeni na rieSenie problému,
podavate zo seba to najlepsie, a vtedy to pride...

..Blue Screen of Death... Ktory je tu s nami minimalne od verzie Windows 95.
A vy ste v...

..teda mozno este nie ste. Vsetko zélezi od toho, na c¢om ste pracovali alebo na
akom zariadeni ste sa k BSOD dopracovali. Ako napriklad na ATM machine
(bankomat). Raz som sa tak nedostal domov, ked sa predomnou bankomat
s kartou vo vnitri restartol.

Poznamka
Pocas tych rokov vznikli rozlicné ftipy na tému sivisiacu s BSoD:
o Microsoft’s most successful program.
o “Bill Gates gets a dollar for every BSOD. No wonder he’s the
richest man in the world.”
o Zelajte si nieco, padaji Windowsy.
e BSoD: The reason computers have reset buttons.

Co to ale je? Jedna z definicii hovori, ze:

BSoD is an error screen displayed on a Windows computer system following
a fatal system error. It indicates a system crash, in which the OS has reached
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fn error has occurred. To continue:
Press Enter to return to Windows, or

. If you do this,
CTRL+ALT+DEL to restart your c:l:lml_Juter ] ;
52333111 lose any unzaved information in all open applications.

Error: OE : 016F : BFFIE3D4

Press any key to continue _

un ﬁrﬁﬁ‘l!m- a WiRlews a été arréce afin dn
sur votre ordin:

un processus ou une thread crucial au fonctionnement du systéme s'est t
u été interrompue de fagon inattendue.

si vous voyez cet écran d'erreur d'arrét pour 1a premiére fois,
rm.:mz votre ordinateur. si cetr écran apparait encore, suivez
ces étapes :

sur que tout matériel ou logiciel est installé corract, .

;1 :'a?ig |11‘un| nouvelle installation, consultez votre fabricant de matérie) o
e logicie

in d'gbunh- les mises & jour windows dont vous avez besoin,
311115 problémes persistent, désactivez ou supprimez tout matériel oy tout Togic
e

nouvellement installé, pésactivez les options de mémoire du Bros telles que Tam
ise en cache ou 1'ombrage,

51 vous étes ob1igé d'utiliser le Mode sans échec pour supprimer ou désactiver
des composants,

redémarrez votre ordinateur, appuyez sur F8 pour sélectionner les options de dém
arrage avancées, puis

sélectionnez le Mode sans échec,

tnformations techniques :

As:
5

u
af

¥ STOP: Ox000000F4 (0x00000003, OxB216F020, 0x8216F104, OxB05FA7A8)

Début du vidage de 1a mémoire physique.

|

Obrézok 8.2: Blue Screen of Death on ATM (zdroj')
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a condition where it can no longer operate safely. (Wikipedia [8])

Skratene mozeme povedat, ze operaény systém (Windows) sa dostal do sta-
vu, z ktorého sa nevie zotavit. A systém je mozné z tohto stavu vyslobodit
najcastejsie restartom.

A o tom sa dnes budeme rozpravat - o stave veci. A o tom, ze

e mna kazdu vec sa vieme pozerat ako na stavovy stroj,

o stavovy stroj vieme modelovat stavovym diagramom, a tom,

« ako sa na zariadeni sprdvne kimit straZneho psa, aby sme vyrie$ili prob-
lém s BSoD.

8.2 State Machine

Obecné definicia toho, ¢o je stavovy stroj, znie zhruba takto:

A state machine, is a mathematical model of computation. It is an
abstract machine that can be in exactly one of a finite number of
states at any given time. The FSM can change from one state to
another in response to some inputs; the change from one state to
another is called a transition. An FSM is defined by a list of its
states, its initial state, and the inputs that trigger each transition.
(Wikipedia [20])

Tato definicia je obecna a mé blizko ku gramatikim. My ju vsak upravime,
aby sme ju vedeli pouzit pre nase potreby.

Stavovy stroj (alebo aj koneény automat) je najjednoduchsim z formalnych
modelov pocitaca. Opisuje stroj, ktory ma koneény pocet stavov, v ktorych
sa mobze nachadzat, pricom naraz sa moze nachadzat len v jednom z nich.

Preco sa ndm vlastne oplati zaoberat sa stavovym strojom? Rozumiet stavom
systému ndm pomdze jednoduchsie opisat problém.

8.3 State Diagram

Stavové stroje mozeme modelovat pomocou stavového diagramu.

Stavovy diagram je jednym z UML diagramov. Pouziva sa na modelovanie,
resp. opis spravania systémov (patri do skupiny behaviordlnych diagramov).
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8.3.1 Symbols and Notation

Stavovy diagram je velmi jednoduchy. Sklada sa z tychto symbolov:

stav - z angl. state, stavy reprezentuju situacie, do ktorych sa moze
systém dostat pocas svojho zivotného cyklu

prechod - z angl. transition, prechod reprezentuje cestu vedicu k zme-
ne stavu z jedného do druhého pomocou orientovanej Sipky; moze byt
doplneny popiskom o udalosti, ktorda dany prechod spusti

pocdiatoény stav - z angl. initial state, plny kruh vedici do stavu, v kto-
rom sa bude systém nachadzat po spusteni

koncovy stav - z angl. final state, stav, z ktorého uz nie je mozné dostat
sa do iného stavu

8.3.2 State Diagram Example

Pozrime sa na jednoduchy priklad turniketu, ktorym sa potrebujete dostat na
zachod na Zeleznic¢nej stanici:

turniket sa nachadza v dvoch stavoch: zamknuty a odomknuty

ked do neho zatlacite, nepohne sa, pretoze je zamknuty

ak do neho vhodite mincu, odomkne sa a vy mézete zatlacit a turniketom
prejdete

ak je turniket odomknuty a znova do neho vhodite mincu, zostane odo-
mknuty

turniket sa znova zamkne, ked cez neho prejdete v stave odomknuty

aﬁn

push
push

|n|t|al
state

Obrézok 8.3: State Diagram of Turnstile [64]
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Dalsfmi podobnymi beznymi dvojstavovymi systémami moézu byt:

e vypinac, ktory moze byt zapnuty alebo vypnuty,
o lampa, ktord svieti alebo nesvieti,
o dvere, ktoré su zatvorené alebo otvorené,

Vyskusajme komplexnejsi priklad - otvaranie brany. Brana bude mat niekolko
stavov:

e zatvorend
e otvorena
e otvara sa
e zatvara sa
e stoji

8.3.3 Blink Example

Teraz vSak prejdime k elektronike a pozrime sa na jednoduchy priklad tu -
The Blink. Ten netreba nijako predstavovat, nakolko sa jednd o akysi Hello
world! vo svete hardvéru. Budeme blikat LED diédou.

Obecna implementacia vyzera takto:

from machine import Pin
from time import sleep

led = Pin(14, Pin.0UT)
while True:

led.on()

sleep(2)

led.off ()

sleep(1)

Identifikujme stavy, v ktorych sa systém moze nachadzat:

e svieti, ktory bude aj pociatocnym stavom
e nesvieti

A teraz sa pozrime na to, ako je mozné prejst z jedného stavu do druhého:

e 70 stavu svieti sa systém dostane do stavu nesvieti po uplynuti casu
2s

e 70 stavu nesvieti sa systém dostane do stavu svieti po uplynuti casu
1s
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8.4 State Design Pattern

Ak programujete objektovo, tak v objektovom programovani sa mozete stret-
nit s reprezentaciou stavového stroja pomocou ndavrhového vzoru stav.

8.5 Other Areas

So stavovymi strojmi a modelovanim systému pomocou stavov, sa déa stret-
nit aj v inych oblastiach informatiky, ako je programovanie mikrokontrolérov.
Obecne sa jedna o jeden z najddlezitejsich a najjednoduchsich formalnych né-
strojov na opis spravania systému.

Pozrime sa teda na niekolko ukazok dalsich oblasti, kde sa d& s opisom pomo-
cou stavovych strojov, stretnut.

8.5.1 Game Development

Pri programovani hier sa da stretnif so stavovymi strojmi na viacerych mies-
tach. Jednym prikladom je modelovanie spravania lubovolného aktéra hry,
ktory sa mdze nachadzat v rozlicnych stavoch. Ak si napriklad vezmeme
za priklad herni postavicku Super Mario v jeho prvom dobrodruzstve, tak
moézeme hovorit o niekolkych stavoch:

e pohyb doprava,
e pohyb dolava,
o vyskok,

o skrcenie,

e smrt

Medzi jednotlivymi stavmi aktér, ktory reprezentuje Super Maria, prechadza
po stlaceni prislusnej kldvesy alebo tlacidla na ovladaci. Vynimkou je iba
stav, ktory reprezentuje smrt hraca, pretoze do tohto stavu sa je mozné dostat
z kazdého jedného.

Ukazka stavového diagramu, ktory reprezentuje aktéra, mozete najst v knihe
Game Programming Patterns [43], je na nasledujiicom obrazku.

Inym prikladom pouzitia stavovych strojov, s ktorymi sa je mozné stretntt
v pocitacovych hrach, je zmena jednotlivych scén, resp. obrazoviek. Prikla-
dom modze byt:

e lvodné menu,
e zmena nastaveni hry,



8.5. Other Areas 111

. P\ QTAN)D!'Q6 ‘
RELERSE @ | }ss

( peess (¥ %
PRESS @

el

Obrazok 8.4: State Diagram Representing Game Actor [43]

e samotnd hra,

e pozastavenie hry,

e prehranie cut scény,

o zéverefné titulky (credits),

Kazda jedna obrazovka si totiz vyzaduje iné spravanie. Napr. tvodné menu
sa ovlada kurzorovymi Sipkami, ktoré sa pocas hry pouzivaju na ovlddanie
hraca. Alebo sa v iom pouziva mys, pricom vidno jej kurzor, ale pocas hry
sa mys pouziva na riadenie pohladu hraca.

Ukazku jednoduchej implementacie v jazyku Python pomocou PygameZero
moézete ndjst v tomto clanku [12].

8.5.2 Application Development

postupnost obrazoviek sprievodcovi
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8.6 Watchdog (Timer)

8.6.1 Introduction

Vratme sa vsak spit ku BSoD. Hovorili sme, 7Ze sa operacny systém dostal do
stavu, z ktorého sa nedokaze zotavit. Jediné riesenie, ktoré dokaze operacény
systém znova spojazdnit, je Castokrat len restart systému.

Tento restart vsak musi byt vykonany manudlne. Vdaka tomu mame k dis-
pozicii mnoho fotiek s BSoD, ktoré nas zabavaju, v rozlicnych priestor alebo
na rozliécnych zariadeniach, pretoze kym k danému zariadeniu pride operator,
ktory ho restartne, moézu prejst minity, hodiny a mozno aj dni.

1585Lisbon
1608 Novicastle
16:10 Rome

Gelacpons 1000
630 Ger L

Cawopens 00385 1630Geren____

Galo opens 1025 gage and belongings wih you atallmes.

f‘;

A short coach journey to your aircraft is required.
Please attend gate promptly when called for boarding

Obrazok 8.5: BSoD on Gatwick Airport (zdroj: FB skupina CentrumXP.pl)

To, Ze sa do tohto stavu dostane OS vieme a mame s tym sami nejednu
(bolestni) skisenost. Ale rovnako tak sa do takéhoto stavu dokdze dostat
aj mikrokontrolér. Tych dévodov moze byt samozrejme mnoho. Vysledkom
vsak nebude BSoD, ale nefunkény mikrokontrolér. Nasledky mozu byt taktiez
rozliéné - od vypadku ziskavania iidajov z mikrokontroléra az po zivot cloveka.

Otézkou teda je, ako sa takémuto stavu vyhnut? Resp. ak sa zariadenie
do takého stavu dostane, ako z neho zariadenie dostat bez nutnosti ru¢ného
zasahu - teda manuélneho restartu?
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8.6.2 Watchdog (Timer)

Odpovedou na tito otdzku je ¢asova¢ Watchdog (WDT). Jeho cielom je pra-
ve reStartovat aplikdciu (mikrokontrolér), ak sa dostane do stavu, z ktorého
sa nedokaze zotavit.

The WDT is used to restart the system when the application cras-
hes and ends up into a non recoverable state. Once started it
cannot be stopped or reconfigured in any way. After enabling, the
application must “feed” the watchdog periodically to prevent it
from expiring and resetting the system. (MicroPython [10])

Princip fungovania je velmi jednoduchy. Do systému vypustime strazneho
psa (nastavime C¢asova¢). Kazdého psa ale treba pravidelne nakfmit (feed),
pretoze ak ho nenakfmite, tak hryzie (bites).

Co to vsak znamend vo svete mikrokontrolérov? Watchdog je reprezentovany
Casovatom. Ten nastavime na zaciatku nastavime na potrebni dobu. Caso-
va¢ plynie na pozadi a o jeho plynutie sa (v zdvislosti od mikrokontroléra)
nemusime starat. Akondhle vSak dosiahne hodnotu 0, automaticky restartne
mikrokontrolér.

Uplynutiu ¢asovaca vSak zabranime nakfmenim (feed) strdzneho psa. V mik-
rokontroléri to znamen4, ze v pravidelnych intervaloch, ktoré st vsak kratsie,
ako je doba casovaca, casovac resetujeme. Tym padom zacne jeho doba opét
plynit znova.

Ak sa nasledne mikrokontrolér dostane do stavu, z ktorého sa nedokéze zotavit
a strazny pes nebude nakfmeny, po uplynuti doby casovaca ho automaticky
restartuje. Doba, kedy je mikrokontrolér nefunkény, je max. takd dlha, aka
je doba WDT.

8.6.3 How to use WDT on ESP32

Pouzitie WDT v jazyku MicroPython je velmi jednoduché. V balicku machine
sa nachidza trieda WDT, z ktorej je mozné vytvorif instanciu casovaca. Pa-
rametrom konstruktora je doba, na ktort sa casova¢ nastavi. Vytvorenim
Casovaca sa CasovaC aj rovno spusti.

from machine import WDT
wdt = WDT(timeout=2000) # enable <t with a timeout of 2s
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Upozornenie

Tato ukazka je pre mikrokontrolér ESP32. V pripade, Ze budete
pouzivat mikrokontrolér ESP8266, neviete parameter timeout na-
stavif. Podla dokumentacie: “it is determined by the underlying
system®” Predvolena hodnota je 5000 ms.

%http://docs.micropython.org/en/latest/library /machine. WDT.html?
highlight=watchdog

Nasledne je v kéde potrebné v pravidelnych intervaloch strazneho psa nakimit.
To je mozné zavolanim metédy .feed() nad objektom casovaca, napr. pri
kazdej iteracii v superloop:
while True:

wdt.feed ()

# the magic goes here

Tym je zabezpecené pravidelné kimenie. Ak v tomto momente dojde k preru-
Seniu vykonavania programu, po uplynuti ¢asovaca sa mikrokontrolér restar-
tuje.

8.6.4 System Recovery

V zévislosti od toho, za ¢o vSetko vec zodpoved4, netreba zabudntt ani na me-
chanizmus automatického zotavenia sa po restarte mikrokontroléru. Uvedom-
te si, ze vasSe zariadenie sa moze nachadzat na nedostupnom mieste a fyzicky
zasah moze predstavovat aj niekolko hodinové cestovanie.

Samozrejme mechanizmy zotavenia zalezia od funkcionality zariadenia. Na
mikrokontroléroch ESP32 je vyhodné za tymto ucelom vyuzit napr. flash
pamét mikrokontroléra.

8.7 Conclusion

Dnes sme sa rozpravali o velmi doélezitej téme z pohladu softvérového ndvrhu
a implementéacie zariadeni v IoT - o stavoch. Pozeraf sa na zariadenie ako na
stavovy stroj nam umozni dekomponovat problém na mensie casti (stavy),
ktoré vieme reprezentovat bud pomocou funkcii v pripade proceduralneho
programovania alebo pomocou tried v pripade objektového programovania.


http://docs.micropython.org/en/latest/library/machine.WDT.html?highlight=watchdog
http://docs.micropython.org/en/latest/library/machine.WDT.html?highlight=watchdog
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Obrézok 8.6: Automatic System Recovery (zdroj: FB skupina L’Angolo di
Windows)

Ukézali sme si, ze navrh takéhoto systému moze zacat na papieri alebo ta-
buli, pretoze takto navrhnuty systém vieme jednoducho modelovat pomocou
diagramu stavov.

Okrem toho sme sa venovali aj Specidlnemu stavu, z ktorého sa systém nedo-
kéze zotavit a predstavili sme si mechanizmu strazneho psa, resp. Specidlneho
¢asovaca, ktory pokial nie je pravidelne kimeny, tak mikrokontrolér restartne.
Tym padom ho dostane prave z daného stavu a obnovi ¢innost zariadenia.
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